
Документация об аукционе 
к извещению о проведении открытого аукциона в электронной форме

от 25.05.2023 г. № АЭФ-ДЦТ-257
	№ п/п
	Наименование
	Содержание 

	1. 
	Извещение о проведении открытого аукциона в электронной форме от 25.05.2023 г. № АЭФ-ДЦТ-257 является неотъемлемой частью настоящей документации об аукционе (далее вместе – закупочная документация, по отдельности – извещение о закупке и документация об аукционе соответственно)

	2. 
	В документации об аукционе применяются основные понятия, используемые в Положении о закупке товаров, работ, услуг в АО «КАВКАЗ.РФ».
Нормы Положения о закупке товаров, работ, услуг в АО «КАВКАЗ.РФ», регулирующие порядок проведения аукциона в электронной форме, распространяют действие на осуществление настоящей закупки

	3. 
	Информация по предмету закупки

	3.1 
	Предмет закупки
	Право заключения договора на выполнение работ по разработке нормативной базы и внутренних стандартов IT-инфраструктуры

	3.2 
	Предмет договора
	Выполнение работ по разработке нормативной базы и внутренних стандартов IT-инфраструктуры

	3.3 
	Количество поставляемого товара, объема выполняемых работ, оказываемых услуг
	Определяется условиями проекта договора (приложение № 4 к документации об аукционе)

	3.4 
	Требования к безопасности, качеству, техническим характеристикам, функциональным характеристикам (потребительским свойствам) товара, работы, услуги, к размерам, упаковке, отгрузке товара, 
к результатам работы, установленные заказчиком
	Определяется условиями проекта договора (приложение № 4 к документации об аукционе)

	3.5 
	Требования к содержанию, форме, оформлению и составу заявки на участие в закупке
	Определены формой заявки на участие в закупке (приложение № 1 к документации об аукционе) и пунктами 6 и 7 документации об аукционе.

	3.6 
	Требования к описанию участниками такой закупки поставляемого товара, который является предметом конкурентной закупки, его функциональных характеристик (потребительских свойств), его количественных и качественных характеристик, требования к описанию участниками такой закупки выполняемой работы, оказываемой услуги, которые являются предметом конкурентной закупки, их количественных и качественных характеристик
	Определены формой заявки на участие в закупке (приложение № 1 к документации об аукционе)

	3.7 
	Место поставки товара, выполнения работ, оказания услуг
	Определяется условиями проекта договора (приложение № 4 к документации об аукционе)

	3.8 
	Условия поставки товара, выполнения работ, оказания услуг
	Определяется условиями проекта договора (приложение № 4 к документации об аукционе)

	3.9 
	Срок поставки товара, выполнения работ, оказания услуг
	Определяется условиями проекта договора (приложение № 4 к документации об аукционе).

	3.10 
	Сведения о начальной (максимальной) цене договора (цена лота), либо формула цены, устанавливающая правила расчета сумм, подлежащих уплате заказчиком поставщику (исполнителю, подрядчику) в ходе исполнения договора, и максимальное значение цены договора, либо цена единицы товара, работы, услуги и максимальное значение цены договора.

Порядок формирования цены договора (с учетом 
или без учета расходов на перевозку, страхование, уплату таможенных пошлин, налогов и других обязательных платежей)
	Начальная (максимальная) цена договора: 

6 666 666,67 (Шесть миллионов шестьсот шестьдесят шесть тысяч шестьсот шестьдесят шесть) рублей 
67 копеек, без учета НДС, или 8 000 000,00 (Восемь миллионов) рублей 00 копеек, включая НДС. 

Обоснование начальной (максимальной) цены договора определено приложением № 3 к документации об аукционе.

	3.11 
	Форма, сроки и порядок оплаты товара, работ, услуг
	Определены проектом договора (приложение № 4 к документации об аукционе).

	3.12 
	Порядок подачи заявок на участие в закупке
	Заявка подается на электронную площадку: АО «ЭТП» (Фабрикант) www.fabrikant.ru (далее – электронная площадка) в форме электронного документа, подписанного усиленной квалифицированной электронной подписью.

Для подачи заявки участнику закупки необходимо получить аккредитацию на электронной площадке в порядке, установленном оператором электронной площадки.

Порядок подачи заявок на участие в закупке устанавливается правилами, действующими на электронной площадке, с учетом требований настоящей документации об аукционе.

	3.13 
	Дата начала срока приема заявок на участие в закупке
	25 мая 2023 года 
(с момента размещения закупочной документации в ЕИС)

	3.14 
	Дата и время окончания срока приема заявок на участие в закупке
	13 июня 2023 года 16:00 (мск)

	3.15 
	Дата рассмотрения заявок на участие в закупке и допуска участника аукциона к аукциону
	20 июня 2023 года.

Единая комиссия вправе рассмотреть заявки на участие в закупке в срок ранее даты, определенной извещением о закупке без уведомления участников закупки о переносе даты рассмотрения заявок

	3.16 
	Место рассмотрения заявок на участие 
	123112, г. Москва, ул. Тестовская, д. 10

	3.17 
	Дата, время и место проведения аукциона (адрес электронной площадки) 
	22 июня 2023 года 13:00 (мск) 
на электронной площадке

	3.18 
	Дата подведения итогов закупки
	22 июня 2023 года 

	3.19 
	Порядок проведения аукциона и определения победителя закупки
	В соответствии с документацией об аукционе и регламентом электронной площадки

	3.20 
	Формы, порядок, дата и время окончания срока предоставления участникам такой закупки разъяснений положений закупочной документации 
	Участник закупки вправе на сайте электронной площадки направить запрос о даче разъяснении положений закупочной документации. 

Заказчик в течение 3 рабочих дней со дня поступления запроса предоставляет разъяснения положений закупочной документации на сайте ЕИС, сайте электронной площадки и сайте Общества.

Заказчик вправе не отвечать на запрос разъяснений положений закупочной документации в случае, если запрос поступил позднее, чем за 3 (три) рабочих дня до даты окончания срока подачи заявок на участие в закупке

	3.21 
	Описание предмета закупки
	Определяется условиями проекта договора (приложение № 4 к документации об аукционе)

	3.22 
	Обеспечение заявки на участие в закупке
	Не предусмотрено

	3.23 
	Обеспечение исполнения договора
	Не предусмотрено

	3.24 
	Порядок проведения квалификационного отбора и методика оценки заявок на участие в аукционе
	Не предусмотрено

	3.25 
	Источник финансирования 
	Собственные средства АО «КАВКАЗ.РФ»

	4. 
	Требования к участникам закупки

	4.1. 
	Обязательные требования к участникам закупки
	4.1.1. Соответствие участника закупки требованиям, устанавливаемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставку товара, выполнение работы, оказание услуги, являющимся объектом осуществляемой закупки (предметом закупки);

4.1.2. непроведение ликвидации участника закупки – юридического лица и отсутствие решения арбитражного суда о признании участника закупки – юридического лица, индивидуального предпринимателя несостоятельным (банкротом) и об открытии конкурсного производства;

4.1.3. неприостановление деятельности участника закупки в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на дату подачи заявки на участие в закупке;

4.1.4. отсутствие у участника закупки недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает 25 процентов балансовой стоимости активов участника закупки, по данным бухгалтерской отчетности за последний отчетный период. Участник закупки считается соответствующим установленному требованию в случае если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату рассмотрения заявки на участие в определении поставщика (подрядчика, исполнителя) не принято;

4.1.5. обладание участником закупки исключительными правами на результаты деятельности, если в связи с исполнением договора заказчик приобретает права на такие результаты (в случае, если приобретение такого права предусмотрено условиями проекта договора);

4.1.6. отсутствие сведений об участнике закупки в реестре недобросовестных поставщиков, предусмотренных Федеральным законом от 18 июля 2011 г. № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц»;
4.1.7. отсутствие у участника закупки ограничений для участия в закупках, установленных законодательством Российской Федерации.

Соответствие участника закупки требованиям, определенным пунктами 4.1.1. – 4.1.7, подтверждается предоставлением в составе заявки на участие в закупке декларации соответствия участника закупки обязательным требованиям заказчика согласно пункту 6 заявки на участие в закупке (приложение № 1 к документации об аукционе)

	4.2. 
	Дополнительные требования к участникам закупки
	4.2.1. Отсутствие:

4.2.1.1. у участника закупки физического лица либо у лица, имеющего право без доверенности действовать от имени юридического лица, участника закупки – юридического лица судимости за преступления в сфере экономики и (или) преступления, предусмотренные статьями 289, 290, 291, 291.1 Уголовного кодекса Российской Федерации (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом (предметом) осуществляемой закупки, и административного наказания в виде дисквалификации;
4.2.1.2. участника закупки в Реестре юридических лиц, привлеченных к административной ответственности по статье 19.28 Кодекса Российской Федерации об административных правонарушениях (юридические лица, привлеченные к административной ответственности за незаконное вознаграждение), в течение 2 (двух) лет до момента подачи заявки на участие в закупке;
4.2.1.3. у участника закупки на дату окончания срока предоставления заявок на участие в закупке вступившего в законную силу решения суда о расторжении договора и/или договора, расторгнутого 
в судебном порядке в связи с неисполнением и/или ненадлежащим исполнением участником закупки обязательств по договору с лицом, не являющимся по определению Положения о закупке заказчиком, в течение 2 (двух) лет, предшествующих дате окончания срока предоставления заявок на участие в закупке, определенного закупочной документацией;

4.2.1.4. участника закупки на дату окончания срока предоставления заявок на участие в закупке в Реестре иностранных агентов в соответствии с Федеральным законом от 14.07.2022 № 255-ФЗ «О контроле за деятельностью лиц, находящихся под иностранным влиянием».
Соответствие участника закупки требованиям, определенным пунктами 4.2.1.1. – 4.2.1.4, подтверждается предоставлением в составе заявки на участие в закупке декларации соответствия участника закупки дополнительным требованиям заказчика согласно пункту 7 заявки на участие в закупке (приложение № 1 к документации об аукционе).

	5. 
	Срок, место и порядок предоставления закупочной документации
	После размещения заказчиком закупочной документации заинтересованные лица могут получить без взимания платы закупочную документацию в форме электронного документа в ЕИС, на сайте электронной площадки, на сайте Общества

	6. 
	Порядок подготовки заявки на участие в аукционе в электронной форме
	6.1. Подача заявки на участие в аукционе в электронной форме, а также обмен информацией между участником закупки, заказчиком и оператором электронной площадки, связанной с осуществлением закупки, производится на электронной площадке в форме электронных документов.

Заявка на участие в аукционе в электронной форме и все документы, входящие в состав заявки на участие в закупке, сканируются и/или архивируются в форматах pdf, zip, rar и размещаются на сайте электронной торговой площадки в порядке, определенном электронной площадкой. 

6.2. Электронные документы участника закупки, заказчика, оператора электронной площадки должны быть подписаны усиленной квалифицированной электронной подписью лица, имеющего право действовать от имени соответственно участника закупки, заказчика, оператора электронной площадки.

6.3. Участник закупки вправе подать только одну заявку на участие в такой закупке в отношении каждого предмета закупки (лота) в любое время с момента размещения закупочной документации до даты и времени окончания срока подачи заявок на участие в такой закупке, определенных закупочной документацией. 

6.4. Участник закупки несет все расходы, связанные с подготовкой заявки на участие в закупке, заказчик не несет ответственности и не приобретает обязательств по возмещению таких расходов.

6.5. Текст документа должен быть в качестве, пригодном для чтения.

6.6. Сведения, содержащиеся в документе, не должны допускать двусмысленных и противоречивых толкований.

6.7. При проведении закупки до определения победителя закупки или единственного участника закупки какие-либо переговоры заказчика, включая членов Единой комиссии, с участником закупки по предмету закупки не допускаются, за исключением пояснений порядка осуществления закупки, а также требований закупочной документации

	7. 
	Документы, предоставляемые участником закупки в составе заявки на участие в закупке
	Заявка на участие в закупке, подготовленная участником закупки, должна содержать следующие документы, сведения и информацию:

7.1. заявка на участие в открытом аукционе в электронной форме (по форме, определенной приложением № 1 к документации об аукционе);
7.2. сведения об участнике закупки (по форме, определенной приложением № 2 к документации об аукционе);
7.3. учредительный и регистрационные документы участника закупки (устав (для юридических лиц), свидетельство о постановке на учет в налоговом органе (для юридических лиц, индивидуальных предпринимателей, физических лиц), свидетельство о государственной регистрации юридического лица (для юридического лица, зарегистрированного до 2017 года) или лист записи Единого государственного реестра юридических лиц (для юридического лица, зарегистрированного позже 2016 года), свидетельство о регистрации физического лица в качестве индивидуального предпринимателя (для индивидуального предпринимателя, зарегистрированного до 2017 года) или лист записи Единого государственного реестра индивидуальных предпринимателей (для индивидуального предпринимателя, зарегистрированного позже 2016 года), учредительные и регистрационные документы участника закупки в соответствии с законодательством соответствующего государства (для иностранных лиц) документ, удостоверяющий личность участника закупки (для физического лица, не являющегося индивидуальным предпринимателем);

7.4. выписка из единого государственного реестра юридических лиц (для юридического лица), выписка из единого государственного реестра индивидуальных предпринимателей (для индивидуального предпринимателя), выписка из реестра юридических лиц или физических лиц в качестве индивидуальных предпринимателей государства, в котором зарегистрировано лицо (для иностранного лица). Выписка должна быть получена не ранее чем за 6 (шесть) месяцев до дня размещения в ЕИС закупочной документации;
7.5. документ, подтверждающий полномочия на осуществление действий от имени участника закупки - юридического лица (документ с решением о назначении или об избрании (протокол заседания общего собрания или совета директоров или наблюдательного совета или решение единоличного участника лица или иного органа управления участника закупки) и/или приказ о назначении физического лица на должность, в соответствии с которыми такое физическое лицо обладает правом действовать от имени участника закупки без доверенности) (для юридического лица в случае если подписант является лицом, имеющим право без доверенности действовать от имени юридического лица) (далее в настоящем подпункте - руководитель). В случае, если от имени участника закупки действует иное лицо, заявка на участие в закупке должна содержать также доверенность на осуществление действий от имени участника закупки, заверенную печатью участника закупки (при наличии печати) и подписанную руководителем (для юридического лица) или уполномоченным руководителем лицом, либо засвидетельствованную в нотариальном порядке копию указанной доверенности. В случае, если указанная доверенность подписана лицом, уполномоченным руководителем, заявка на участие в закупке должна содержать также копию документа, подтверждающего полномочия такого лица;

7.6. решение об одобрении или о совершении крупной сделки (в случае если требование о необходимости наличия такого решения для совершения крупной сделки установлено законодательством Российской Федерации, учредительным документом юридического лица, если для участника закупки поставка товаров, выполнение работ, оказание услуг, являющихся предметом договора, являются крупной сделкой) или, справка, содержащая информацию о том, что решение об одобрении или о совершении крупной сделки не требуется, оформленная в произвольной форме на бланке организации (при наличии), заверенная подписью уполномоченного лица и печатью юридического лица (при наличии) (в случае если требование о необходимости наличия такого решения для совершения крупной сделки не установлено законодательством Российской Федерации, учредительным документом юридического лица, если для участника закупки поставка товаров, выполнение работ, оказание услуг, являющихся предметом договора, не является крупной сделкой);

7.7. документ, на основании которого юридическое лицо освобождено от уплаты НДС (при наличии) и/или уведомление о применении упрощенной системы налогообложения (при наличии);
7.8. документы, подтверждающие соответствие участника закупки дополнительным требованиям к участникам закупки, определенные пунктом 4.2 документации об аукционе (в случае наличия таких требований);
7.9. надлежащим образом заверенный перевод на русский язык документа, составленного (оформленного) на иностранном языке (в случае, если в составе заявки на участие в закупке предоставлен документ, составленный (оформленный) на иностранном языке).

В случае противоречия текста в оригинале документа и переводе документа преимущество будет иметь текст в переводе документа

	8. 
	Рассмотрение заявок на участие в закупке и допуск участника закупки к аукциону
	8.1. После открытия доступа к заявкам на участие в закупке Единая комиссия рассматривает предоставленные заявки на участие в закупке на соответствие требованиям, установленным закупочной документацией.

На основании результатов рассмотрения Единой комиссией принимается решение о допуске или не допуске к участию в аукционе участника закупки.

8.2. Рассмотрение заявок на участие в закупке заказчик осуществляет в срок, месте и порядке, установленные закупочной документацией.

8.3. Единая комиссия, на основании результатов рассмотрения заявок на участие в закупке, принимает решение о несоответствии участника закупки и/или поданной им заявки на участие в закупке требованиям, установленным документацией об аукционе по следующим основаниям: 

8.3.1. несоответствие участника закупки и/или поданной им заявки на участие в закупке требованиям, установленным документацией об аукционе;

8.3.2. несоответствие качественных и/или функциональных и/или количественных характеристик поставляемых товаров, выполняемых работ, оказываемых услуг, определенных в заявке на участие в закупке, по сравнению с соответствующими характеристиками (показателями) и/или требованиям к ним, указанными в документации об аукционе; 

8.3.3. непредставление одного или более сведений, информации и документов, определенных документацией об аукционе, и/или представление сведений, информации и документов, несоответствующих требованиям документации об аукционе, и/или имеющих недостоверные и/или сфальсифицированные сведения, информацию, документы включая указания недостоверных сведений о стране происхождения товаров (в случае применения при проведении закупки приоритета товаров российского происхождения, работ, услуг, выполняемых, оказываемых российскими лицами, установленного пунктом 11 документации об аукционе) (в том числе в случае, если участником закупки представлен документ, по форме, отличающейся от формы, определенной документацией об аукционе);

8.3.4. превышения срока, отклонение от периода поставки товара, выполнения работ, оказания услуг и/или одного и более срока этапов поставки товара, выполнения работ, оказания услуг, определенных документацией об аукционе (в случае если установлено такое требование);

8.3.5. несоответствие участника закупки требованиям к участникам закупки, указанным в пунктах 4.1 и 4.2 документации об аукционе;

8.3.6. Заказчик принимает решение об отказе в допуске к участию в закупке участника закупки или об отказе от заключения договора с участником закупки, в случае если такой участник является иностранным агентом в соответствии с Федеральным законом от 14.07.2022 № 255-ФЗ «О контроле за деятельностью лиц, находящихся под иностранным влиянием».
8.4. Единая комиссия при рассмотрении заявок на закупку вправе отклонить заявку на участие в закупке, содержащую документ, подтверждающий несогласие с отдельными нормами закупочной документации. Включение участником закупки в состав заявки на участие в закупке документа, подтверждающего несогласие с отдельными нормами закупочной документации, не отменяет согласия участника закупки принять участие в закупке на условиях, определенных заказчиком в закупочной документации, и не является юридически обязывающим для заказчика документом (факт подачи участником заявки на участие в закупке является подтверждением его согласия со всеми условиями закупочной документации в той редакции, которая была опубликована в ЕИС на момент подачи такой заявки). Заказчик также вправе игнорировать данный документ, обязав участника закупки, в случае признания его победителем закупки или единственным участником закупки, поставить товар, выполнить работы, оказать услуги на условиях, соответствующих требованиям закупочной документации.

8.5. Единая комиссия на любом этапе проведения процедуры закупки до заключения договора вправе отстранить участника закупки от дальнейшего участия в закупке в случае если заказчиком будет установлено:

- недостоверные и заведомо ложные сведения, содержащиеся в документах, предоставленных участником закупки в составе заявки на участие в закупке, включая, но, не ограничиваясь, сведениями об опыте поставки товара, выполнения работ, оказания услуг, осуществленных участником закупки, не имея при этом законных оснований на такое осуществление, сведениями о стране происхождения товаров (в случае применения при проведении закупки приоритета товаров российского происхождения, работ, услуг, выполняемых, оказываемых российскими лицами, установленного пунктом 11 документации об аукционе);

- сговор двух и более участников закупки во время проведения закупки.

8.6. По результатам процедуры рассмотрения заявок на участие в закупке Единая комиссия составляет протокол рассмотрения заявок на участие в закупке.

8.7. Протокол рассмотрения заявок на участие в закупке публикуется заказчиком в ЕИС, сайте электронной площадки и сайте Общества не позднее чем через 3 (три) календарных дня со дня подписания протокола всеми присутствующими на заседании членами Единой комиссии.

8.8. Любой участник закупки не позднее чем через 10 (десять) рабочих дней со дня размещения в ЕИС протокола рассмотрения заявок на участие в закупке, вправе направить в адрес председателя Единой комиссии запрос о разъяснении результатов рассмотрения заявок на участие в закупке, поданный в письменной форме на бланке организации (при наличии) за подписью уполномоченного лица участника закупки. 

Заказчик, в течение 5 (пяти) рабочих дней с даты поступления запроса о разъяснении результатов проведения рассмотрения заявок на участие в закупке обязан представить участнику закупки в письменной форме соответствующие разъяснения.

Заказчик вправе не отвечать на запрос, оформленный с нарушением требований настоящего пункта.

8.9. В случае если заявка на участие в закупке только одного участника закупки соответствует требованиям, установленным закупочной документацией, заказчик вправе заключить договор с таким единственным участником закупки. 

Заказчик не позднее чем через 20 (двадцать) календарных дней со дня признания закупки несостоявшейся уведомляет единственного участника закупки о своем решении заключить или не заключать соответствующий договор. 

8.10. Закупка признается несостоявшейся в случае если по окончании срока подачи заявок на участие в закупке подана только одна заявка на участие в закупке или не подано ни одной заявки на участие в закупке, а также на основании результатов рассмотрения заявок на участие в закупке принято решение об отказе в допуске к участию в закупке всех участников закупки, подавших такие заявки, или о допуске к участию в закупке одного участника закупки, подавшего такую заявку, и признании его единственным участником закупки.

В случае признания закупки несостоявшейся заказчик вправе осуществить проведение повторной закупки

	9. 
	Порядок проведения аукциона и подведения итогов закупки
	9.1. Аукцион проводится среди участников закупки, соответствующих требованиям, определенным документацией об аукционе и допущенных к аукциону.
9.2. Проведение аукциона в электронной форме осуществляется в соответствии с правилами, установленными оператором электронной площадки, с учетом требований документации об аукционе.

9.3. Аукцион проводится путем снижения начальной (максимальной) цены договора, указанной в извещении о закупке, на величину снижения, установленную в документации об аукционе («шаг аукциона»).
9.4. «Шаг аукциона» устанавливается в размере от 0,5 (ноль целых пять десятых) процента до 5 (пяти) процентов начальной (максимальной) цены договора. 
9.5. Участнику аукциона, предложившему минимальную цену договора, присваивается первый номер, участнику аукциона, предложившему следующую по возрастанию цену договора, присваивается второй номер (участник закупки, сделавший на аукционе предпоследнее предложение о цене договора), и далее в порядке уменьшения степени выгодности для заказчика условий исполнения договора. 

9.6. Победителем аукциона признается участник закупки, которому присвоен первый номер с учетом приоритета товаров российского происхождения, работ, услуг, выполняемых, оказываемых российскими лицами (в случае применения при проведении закупки приоритета товаров российского происхождения, работ, услуг, выполняемых, оказываемых российскими лицами, установленного пунктом 11 документации об аукционе).

9.7. В случае если на участие в аукционе не явился ни один участник аукциона или явился только один участник аукциона, аукцион признается несостоявшимся. 

9.8. В случае если на участие в аукционе явился только один участник аукциона, такой участник аукциона признается единственным участником закупки, аукцион признается несостоявшимся.
9.9. Заказчик вправе заключить договор с единственным участником закупки. 

9.10. Заказчик не позднее чем через 20 (двадцать) календарных дней со дня признания закупки несостоявшейся уведомляет единственного участника закупки о своем решении заключить или не заключать с ним договор. 

9.11. Единственный участник закупки, с которым заказчиком принято решение заключить договор, обязан заключить договор.

9.12. При этом договор заключается на условиях, которые предусмотрены заявкой на участие в аукционе, предоставленной единственным участником закупки, и закупочной документацией, или по стоимости, предложенной единственным участником закупки после признания его единственным участником закупки, в случае если такое предложение содержит условия исполнения договора, предусматривающие снижение стоимости, предусмотренной заявкой на участие в аукционе единственного участника закупки и закупочной документацией.

9.13. Результаты аукциона отражаются в протоколе проведения аукциона в электронной форме, сформированный на электронной площадке, являющейся приложением к протоколу утверждения результатов аукциона в электронной форме, составленный по результатам рассмотрения Единой комиссией итогов аукциона.

9.14. Протокол утверждение результатов аукциона в электронной форме публикуется заказчиком в ЕИС, на сайте электронной площадки (в случае осуществления закупки в электронной форме) и на сайте Общества не позднее чем через 3 (три) календарных дня со дня подписания протокола всеми присутствующими на заседании членами Единой комиссии и заказчиком

	10. 
	Срок и условия заключения договора
	10.1. Условия заключения договора:

10.1.1. договор по результатам конкурентной закупки заключается с победителем закупки или с единственным участником закупки (в случае принятия заказчиком решения о заключении договора с единственным участником закупки) или участником аукциона, сделавшим предпоследнее предложение стоимости при проведении аукциона (в случае уклонения от заключения договора победителем аукциона и принятия заказчиком решения о заключении договора с таким участником закупки);
10.1.2. лицо, с которым по результатам конкурентной закупки заказчиком принято решение заключить договор, обязано заключить такой договор;

10.1.3. договор, заключаемый по итогам закупки, должен соответствовать проекту договора, размещенному в ЕИС (приложение № 4 к документации об аукционе), с включением в него условий, предложенных участником закупки, с которым заключается договор;

10.1.4. договор заключается на условиях и по цене договора, определенной победителем аукциона при проведении аукциона, или единственным участником закупки по цене договора, определенной единственным участником аукциона, не превышающей начальную (максимальную) цену, указанную в закупочной документации, или участником аукциона, сделавшим предпоследнее предложение цены договора при проведении аукциона (в случае если победитель аукциона уклонился или отказался от заключения договора) с учетом приоритета товаров российского происхождения, работ, услуг, выполняемых, оказываемых российскими лицами (в случае применения при проведении закупки приоритета товаров российского происхождения, работ, услуг, выполняемых, оказываемых российскими лицами, установленного пунктом 11 документации об аукционе).

10.2. Стороны договора по согласованию сторон до заключения договора вправе изменить в сторону улучшения интересов заказчика существенные условия договора (понизить цену договора, срок поставки товара, выполнения работ, оказания услуг), предложенные участником закупки, с которым заключается договор.

10.3. Договор с победителем закупки заключается не ранее чем через 10 (десять) календарных дней и не позднее чем через 20 (двадцать) календарных дней с даты размещения в ЕИС протокола утверждения результатов аукциона в электронной форме.

10.4. Договор с единственным участником закупки заключается не позднее чем через 20 (двадцать) календарных дней с даты принятия заказчиком решения о заключении договора с таким участником закупки, но не ранее чем через 10 (десять) календарных дней с даты размещения в ЕИС итогового протокола, составленного по результатам закупки.

10.5. В случае необходимости одобрения (утверждения) органом управления или исполнительным органом заказчика в соответствии с законодательством Российской Федерации и/или учредительным документом заказчика заключения договора или, в случае обжалования в антимонопольном органе или суде действий (бездействия) заказчика, Единой комиссии, оператора электронной площадки, договор должен быть заключен не позднее чем через 5 (пять) календарных дней с даты указанного одобрения (утверждения) или с даты вынесения решения антимонопольного органа или суда по результатам обжалования действий (бездействия) заказчика, Единой комиссии, оператора электронной площадки, в соответствии с которым заказчик имеет право заключить договор

	11. 
	Приоритет товаров российского происхождения, работ, услуг, выполняемых, оказываемых российскими лицами
	Применяется в соответствии с постановлением Правительства Российской Федерации от 16.09.2016 г. 
№ 925 «О приоритете товаров российского происхождения, работ, услуг, выполняемых, оказываемых российскими лицами, по отношению к товарам, происходящим из иностранного государства, работам, услугам, выполняемым, оказываемым иностранными лицами».

	12. 
	Приложение
	1.Заявка на участие в аукционе в электронной форме. Форма.

2. Сведения об участнике закупки. Форма.
3. Обоснование начальной (максимальной) цены договора.

4. Проект договора.


Директор Управления
закупочной деятельности


  _______________ /Токарев Игорь Александрович/

Приложение № 1
к документации об аукционе 

от 25.05.2023 г. № АЭФ-ДЦТ-257
ФОРМА

(на фирменном бланке участника закупки (при наличии))

В Единую комиссию АО «КАВКАЗ.РФ».

Полное наименование участника закупки ____________________ .

Фактический адрес, телефон участника закупки __________________________ .

Исх. №_______ от «__»___________2023 г.

ЗАЯВКА НА УЧАСТИЕ 

В ОТКРЫТОМ АУКЦИОНЕ В ЭЛЕКТРОННОЙ ФОРМЕ

1. Изучив извещение о проведении открытого аукциона в электронной форме и документацию об аукционе от 25.05.2023 г. № АЭФ-ДЦТ-257 (далее – закупочная документация), а также применимые к данному аукциону законодательство и нормативно-правовые акты ___________________________________________________________________, 
(указывается наименование участника закупки)

именуемое(-ый, -ая) в дальнейшем «Участник закупки», в лице, __________________________________________________________________________

(указывается наименование должности уполномоченного лица и его Ф.И.О.)

сообщает о согласии участвовать в аукционе на право заключения договора __________________________________________________________________________ 

(указывается предмет договора)

на условиях, установленных в закупочной документации.

2. Участник закупки согласен поставить товар, выполнить работы, оказать услуги в соответствии с требованиями закупочной документации и на условиях, которые представлены в настоящей заявке на участие в открытом аукционе в электронной форме, в том числе в приложениях, которые являются неотъемлемой частью настоящей заявки на участие в аукционе, с ценой договора, определенной по результатам проведения закупки в порядке, определенном пунктами 9 и 10 закупочной документации.
3. Участник закупки гарантирует достоверность информации, отсутствие недостоверных и/или ложных сведений, а также сфальсифицированных документов, представленных в настоящей заявке на участие в открытом аукционе в электронной форме. 

4. Участник закупки подтверждает безусловное согласие с проектом договора, входящего в состав закупочной документации.

5. Участник закупки, в случае если по итогам открытого аукциона в электронной форме заказчиком принято решение о заключении договора с участником закупки, берет на себя обязательства заключить договор с заказчиком в соответствии с требованиями закупочной документации, а также по согласованию с заказчиком до заключения договора вправе сделать предложение об изменении условий договора в сторону повышения интересов заказчика (снизить цену договора и/или единичные расценки товара, работ, услуг, снизить срок поставки товара, выполнения работ, оказания услуг, предложенные участником закупки).
6. Участник закупки подтверждает соответствие обязательным требованиям к участникам закупки, определенным пунктами 4.1.1-4.1.7 документации об аукционе, а именно: (участником закупки указываются требования, которым участник закупки соответствует. В случае, если участник закупки не соответствует одному (или более) нижеуказанному требованию, такое нижеуказанное соответствие требованию исключается из настоящей заявки на участие в закупке. При этом, согласно пункту 8.5 документации об аукционе, Единая комиссия на любом этапе проведения процедуры закупки до заключения договора вправе отстранить участника закупки от дальнейшего участия в закупке в случае если заказчиком будет установлено недостоверные и/или заведомо ложные сведения, содержащиеся в документах, предоставленных участником закупки в составе заявки на участие в закупке)
6.1. соответствие участника закупки требованиям, устанавливаемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставку товара, выполнение работы, оказание услуги, являющимся объектом осуществляемой закупки (предметом закупки);
6.2. непроведение ликвидации участника закупки – юридического лица и отсутствие решения арбитражного суда о признании участника закупки – юридического лица, индивидуального предпринимателя несостоятельным (банкротом) и об открытии конкурсного производства;
6.3. неприостановление деятельности участника закупки в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на дату подачи заявки на участие в закупке;
6.4. отсутствие у участника закупки недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает 25 процентов балансовой стоимости активов участника закупки, по данным бухгалтерской отчетности за последний отчетный период. Участник закупки считается соответствующим установленному требованию в случае если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату рассмотрения заявки на участие в определении поставщика (подрядчика, исполнителя) не принято(
6.5. обладание участником закупки исключительными правами на результаты деятельности, если в связи с исполнением договора заказчик приобретает права на такие результаты (в случае, если приобретение такого права предусмотрено условиями проекта договора);
6.6. отсутствие сведений об участнике закупки в реестре недобросовестных поставщиков, предусмотренных Федеральным законом от 18 июля 2011 г. № 223-ФЗ 
«О закупках товаров, работ, услуг отдельными видами юридических лиц»;
6.7. отсутствие у участника закупки ограничений для участия в закупках, установленных законодательством Российской Федерации.
7. Участник закупки подтверждает соответствие дополнительным требованиям к участникам закупки, определенным пунктами 4.2.1.1 – 4.2.1.4 документации об аукционе, а именно((участником закупки указываются требования, которым участник закупки соответствует. В случае, если участник закупки не соответствует одному (или более) нижеуказанному требованию, такое нижеуказанное соответствие требованию исключается из настоящей заявки на участие в закупке. При этом, согласно пункту 8.5 документации об аукционе, Единая комиссия на любом этапе проведения процедуры закупки до заключения договора вправе отстранить участника закупки от дальнейшего участия в закупке в случае если заказчиком будет установлено недостоверные и/или заведомо ложные сведения, содержащиеся в документах, предоставленных участником закупки в составе заявки на участие в закупке)
7.1. отсутствие у участника закупки физического лица либо у лица, имеющего право без доверенности действовать от имени юридического лица, участника закупки – юридического лица судимости за преступления в сфере экономики и (или) преступления, предусмотренные статьями 289, 290, 291, 291.1 Уголовного кодекса Российской Федерации (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом (предметом) осуществляемой закупки, и административного наказания в виде дисквалификации;
7.2. отсутствие участника закупки в Реестре юридических лиц, привлеченных к административной ответственности по статье 19.28 Кодекса Российской Федерации об административных правонарушениях (юридические лица, привлеченные к административной ответственности за незаконное вознаграждение), в течение 2 (двух) лет до даты подачи заявки на участие в закупке;
7.3. отсутствие у участника закупки на дату окончания срока предоставления заявок на участие в закупке вступившего в законную силу решения суда о расторжении договора и/или договора, расторгнутого в судебном порядке в связи с неисполнением и/или ненадлежащим исполнением участником закупки обязательств по договору с лицом, не являющимся по определению Положения о закупке заказчиком, в течение 2 (двух) лет, предшествующих дате окончания срока предоставления заявок на участие в закупке, определенного закупочной документацией;
7.4. отсутствие участника на дату окончания срока предоставления заявок на участие в закупке в Реестре иностранных агентов в соответствии с Федеральным законом от 14.07.2022 № 255-ФЗ «О контроле за деятельностью лиц, находящихся под иностранным влиянием».
8. Для оперативного взаимодействия участника закупки с заказчиком по вопросам осуществления закупки, носящие организационный характер, уполномочен ___________________________________________________________ .
(указывается Ф.И.О., телефон и e-mail уполномоченного лица участника закупки)

9. Настоящая заявка на участие в открытом аукционе в электронной форме действительна в течение 60 (Шестидесяти) календарных дней с даты открытия доступа 
к поданным в форме электронных документов заявкам на участие в закупке, указанной 
в закупочной документации.

10. Адрес местонахождения _________________________________________

Почтовый адрес ___________________________________________________________

ИНН/КПП ________________________________________________________________

Адрес электронной почты ___________________________________________________

Телефон (факс) ____________________________________________________________

Приложение:

1. Сведение об участнике закупки.
2. __ (указываются прилагаемые документы).
3. ……..

Я, нижеподписавшийся, настоящим удостоверяю, согласие на обработку персональных данных, представленных в заявке в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».
______________________           ______________      /___________________ /

(должность уполномоченного лица              (подпись)                     (расшифровка подписи)

                                                                                                   МП

Примечание: Участник закупки – физическое лицо, в том числе индивидуальный предприниматель, заполняет форму по тем полям, по которым заполнение возможно в связи с указанным статусом.

Приложение № 2 
к документации об аукционе 

от 25.05.2023 г. № АЭФ-ДЦТ-257
ФОРМА

СВЕДЕНИЯ

об участнике закупки

	Полное наименование
	

	Краткое наименование
	

	Должность руководителя
	

	Фамилия, имя, отчество руководителя
	

	Уполномочивающий документ
	

	Фамилия, имя, отчество главного бухгалтера
	

	Уполномочивающий документ
	

	ОГРН
	

	ИНН
	

	КПП
	

	ОКАТО
	

	ОКВЭД
	

	ОКФС
	

	ОКОПФ
	

	Наименование банка
	

	Р/сч
	

	К/сч
	

	БИК
	

	ОКПО
	

	Место нахождения (юридический адрес)
	

	Фактический адрес

(почтовый адрес)
	

	Телефон
	

	Факс
	

	Сайт
	

	e-mail
	

	Контактное лицо по исполнению договора
	

	Является плательщиком НДС (да/нет)
	

	Отношение к субъектам малого и среднего предпринимательства (да/нет)
	


______________________           ______________      /___________________ /

(должность уполномоченного лица               (подпись)                     (расшифровка подписи)

Примечание: Участник закупки – физическое лицо, в том числе индивидуальный предприниматель, заполняет форму по тем полям, по которым заполнение возможно в связи с указанным статусом.

Приложение № 3
к документации об аукционе 

от 25.05.2023 г. № АЭФ-ДЦТ-257
Обоснование начальной (максимальной) цены договора

Начальная (максимальная) цена договора на выполнение работ по разработке нормативной базы и внутренних стандартов IT-инфраструктуры определена в соответствии с пп.4 п. 6.3.1.24.5. Положения о закупке товаров, работ, услуг в АО «КАВКАЗ.РФ» на основании 1-го источника информации (коммерческого предложения), в связи с тем, что по результатам запроса коммерческих предложений Заказчиком не было получено 3-и коммерческих предложения и составляет 8 000 000,00 (Восемь миллионов) рублей 00 копеек, НДС не облагается.
В целях приведения затрат по закупке к размеру бюджета денежных средств, размер начальной (максимальной) цены договора снижен, в соответствии с подпунктом 5) пункта 6.3.1.24.5 Положения о закупке, до значения 6 666 666,67 (Шесть миллионов шестьсот шестьдесят шесть тысяч шестьсот шестьдесят шесть) рублей 67 копеек, без учета НДС, или 8 000 000,00 (Восемь миллионов) рублей 00 копеек, включая НДС.
В цену договора включены все расходы исполнителя, связанные с перевозкой (поставкой) товара, выполнением работ, оказанием услуг, страхованием, уплатой таможенных пошлин, налогов и других обязательных платежей.
Приложение № 4
к документации об аукционе 

от 25.05.2023 г. № АЭФ-ДЦТ-257
ПРОЕКТ

ДОГОВОР № 

г. Москва









        «___» _________ 2023 г.

Акционерное общество «КАВКАЗ.РФ» (АО «КАВКАЗ.РФ»), именуемое в дальнейшем «Заказчик», в лице _______________, с одной стороны, и

__________________именуемое в дальнейшем «Подрядчик» в лице __________________, действующего на основании Устава, с другой стороны, а вместе именуемые Стороны, заключили настоящий договор (далее — Договор) о нижеследующем.
1. ПРЕДМЕТ ДОГОВОРА

1.1. Подрядчик обязуется в соответствии с условиями настоящего Договора выполнить Заказчику работы по разработке нормативной базы и внутренних стандартов IT-инфраструктуры (далее – Работы), а Заказчик обязуется принять и оплатить результаты Работ.

1.2. Требования к выполнению Работ и их результатам указаны в техническом задании (приложение № 1 к Договору), являющегося неотъемлемой частью настоящего Договора.

1.3. Сроки Работ определены в календарном плане (приложение № 2 к Договору).

2. ПРАВА И ОБЯЗАННОСТИ СТОРОН

2.1. Заказчик вправе:

2.1.1.
Уточнять по согласованию с Подрядчиком требования к содержанию и/или объему Работ. Изменение (дополнение) требований к Работам, установленных Техническим заданием, оформляется дополнительным соглашением сторон, которое с момента его подписания становится неотъемлемой частью настоящего Договора.

2.1.2.
Проверять ход и качество выполнения Подрядчиком требований Технического задания без вмешательства в его оперативно-хозяйственную деятельность.

2.1.3.
Заявлять Подрядчику в течение 10 (десяти) рабочих дней с момента получения отчетных документов претензии к результатам выполненных Работ, отказаться от приемки Работ, выполненных с отступлениями от установленных в Техническом задании требований или требований законодательства Российской Федерации.
2.2.
Подрядчик вправе:

2.2.1.
Вносить, по согласованию с Заказчиком, изменения в методику решения, как частных, так и общих вопросов, если эти изменения не противоречат Техническому заданию и условиям Договора, не изменяют сроков выполнения Работ и не увеличивают её стоимость.

2.2.2.
Запрашивать и получать у Заказчика необходимую для выполнения Работ информацию и образцы материалов.

2.2.3.
По согласованию с Заказчиком привлекать к выполнению работ по договору субподрядные организации, обладающие необходимым опытом, оборудованием и персоналом, а в случаях, предусмотренных действующим законодательством Российской Федерации, документами, подтверждающими их право на выполнение данного вида работ, оказания услуг, за действия которых он несет ответственность как за свои собственные. Подрядчик при заключении договора с субподрядной организацией предоставляет Заказчику в срок не позднее дня, следующего после даты заключения такого договора, копию договора с субподрядной организацией и копию документов, подтверждающих их право на выполнение необходимого вида работ, оказания услуг.

2.3.
Заказчик обязан:

2.3.1. В течение 7 (семи) рабочих дней с даты получения Заказчиком соответствующего письменного запроса Подрядчика предоставить запрашиваемые Подрядчиком документы и информацию, необходимые для выполнения Работ, либо информировать Подрядчика о невозможности предоставить запрошенные документы в указанные сроки с указанием иного срока предоставления документов.

2.3.2. Обеспечить возможность своевременного доступа представителей Подрядчика на объекты Заказчика для надлежащего выполнения Работ с соблюдением внутриобъектового режима в соответствии с инструкцией о пропускном и внутриобъектовом режимах ВТРК, если иное не согласовано Заказчиком.
2.3.3. В случае поступления от Подрядчика уведомления о невозможности достижения результатов Работ рассмотреть в десятидневный срок вопрос о целесообразности продолжения выполнения Работ с внесением по согласованию с Подрядчиком необходимых изменений в Техническое задание на выполнение работ, либо принять решение о расторжении Договора, оплатив Подрядчику фактически выполненные Работы, подтвержденные документально.

2.3.4. Оказывать все необходимое содействие Подрядчику в выполнении Работ по Договору. Своевременно рассматривать направляемую Подрядчиком документацию по Договору.

2.4. Подрядчик обязан:

2.4.1. Выполнять Работы в соответствии с требованиями настоящего Договора и Технического задания и передать Заказчику результаты Работ (отчетную документацию, предусмотренную Техническим заданием), в предусмотренные настоящим Договором сроки.

2.4.2. Предоставлять Заказчику по его запросу всю информацию и документацию, связанную с Работами, выполняемыми Подрядчиком по настоящему Договору.

2.4.3. В трехдневный срок информировать Заказчика о приостановлении Работ в связи с невозможностью достижения планируемых результатов с соответствующими обоснованиями.

3. СРОК И ПОРЯДОК СДАЧИ-ПРИЕМКИ ВЫПОЛНЕННЫХ РАБОТ

3.1. Исполнение обязательств по настоящему Договору подтверждается подписанием Сторонами акта сдачи-приемки выполненных работ, оформленным по форме приложения № 3 к Договору.

3.2. По итогу выполнения работ и не позднее срока выполнения работ, предусмотренного Договором, Подрядчик передает с сопроводительным письмом Заказчику Результат работ, 2 экземпляра акта сдачи-приемки выполненных работ, подписанных Подрядчиком, счет и счет-фактуру, а также иные документы, если таковые предусмотрены Договором и приложениями к нему. 

3.3. Заказчик в течение 10 (десяти) рабочих дней рассматривает представленные документы, и при отсутствии замечаний к ним подписывает оба экземпляра акта сдачи-приемки выполненных работ, после чего один экземпляр направляет Подрядчику. При наличии недостатков в выполненных работах Заказчик вправе отказаться от подписания акта сдачи-приемки выполненных работ. В таком случае Заказчик должен направить Подрядчику в тот же срок мотивированный отказ от его подписания с указанием конкретных недостатков и сроков их устранения. Подрядчик в сроки, установленные Заказчиком, обязан устранить указанные недостатки за свой счет. 

3.4. Если Подрядчик не устранил недостатки в установленный Заказчиком срок или сообщил о невозможности их устранения, Заказчик имеет право по истечении указанного срока устранить указанные недостатки силами третьих лиц. Все расходы, связанные с устранением таких недостатков, возмещаются за счет Подрядчика при условии предоставления Заказчиком документов, подтверждающих понесенные расходы, связанные с устранением таких недостатков.

3.5. Акта сдачи-приемки выполненных работ подписывается Заказчиком после устранения Подрядчиком всех выявленных при приемке недостатков.

3.6. При приемке выполненной работы Заказчик может провести экспертизу для проверки выполненных Подрядчиком работ, предусмотренных Договором, в части их соответствия условиям Договора. Экспертиза качества выполненной работы, предусмотренной Договором, может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации на основании договоров, заключенных в соответствии с законодательством Российской Федерации. Выбор экспертной организации осуществляется Заказчиком самостоятельно. Экспертное заключение качества выполненной работы, проведенное Заказчиком либо экспертной организацией, является обязательным для исполнения Подрядчиком.

3.7. В случае установления по результатам экспертизы факта ненадлежащего качества выполненной работы Подрядчик обязан компенсировать Заказчику все возникшие в связи с проведением экспертизы расходы по предъявлении Заказчиком письменного требования и копии соответствующего заключения, других документов, подтверждающих затраты Заказчика.

3.8. Результат выполненных работ переходит в собственность Заказчика с даты подписания Заказчиком акта сдачи-приемки выполненных работ, после чего на Заказчика также переходит риск его случайной гибели или повреждения.

4. СТОИМОСТЬ РАБОТ И ПОРЯДОК РАСЧЕТОВ

4.1. Стоимость выполнения Работ в рамках настоящего Договора (цена Договора) составляет ____________ (___________) руб__ __ коп__, в том числе НДС 20% - ____________ (___________) руб__ __ коп__, а в случае если Договор заключается с лицом, не являющимися в соответствии с законодательством Российской Федерации о налогах и сборах плательщиком НДС, то цена Договора НДС не облагается.

4.2. Цена Договора является твердой и включает в себя все издержки и затраты Подрядчика, необходимые для выполнения работ.

4.3. Оплата выполненных работ производится Заказчиком путем перечисления денежных средств на расчетный счет Подрядчика в течение 7 (семи) рабочих дней с даты подписания Заказчиком акта сдачи-приемки выполненных работ на основании выставленных Подрядчиком оригиналов счета и счета-фактуры.

4.4. Датой оплаты считается дата списания денежных средств с лицевого счета Заказчика. Местом исполнения денежного обязательства является место нахождения территориального органа Федерального казначейства, обслуживающего Заказчика.

4.5. Все платежи по настоящему Договору производятся в безналичной форме в российских рублях.

5. ОТВЕТСТВЕННОСТЬ СТОРОН

5.1.
При нарушении условий настоящего Договора Стороны несут ответственность в соответствии с законодательством Российской Федерации и настоящим Договором.

5.2.
В случае неисполнения или ненадлежащего исполнения одной из Сторон обязательств по настоящему Договору она обязана возместить другой Стороне причиненные неисполнением или ненадлежащим исполнением убытки.

5.3.
Предъявление Сторонами неустойки (пени, штрафа) и (или) иных санкций за нарушение обязательств по настоящему Договору, а также сумм возмещения убытков или иного вреда производится письменно путем направления соответствующего требования (претензии) об их уплате и (или) возмещении. 

5.4.
Уплата неустойки (пени, штрафа) не освобождает виновную Сторону от возмещения убытков, а также исполнения иных принятых на себя обязательств по настоящему Договору. Неустойка (пеня, штраф) по настоящему Договору является штрафной.

5.5. Заказчик имеет право удержать неустойку (пеню, штраф) из причитающихся Подрядчику последующих платежей.

5.6.
Если Подрядчик, являющийся плательщиком НДС, уклоняется от выставления счета-фактуры и передачи его Заказчику или отказывается исправить ранее выставленный и полученный Заказчиком счет-фактуру при обнаружении в нем ошибок, опечаток или исправлений, Заказчик вправе потребовать от Подрядчика уплаты суммы в размере суммы НДС (неполученного вычета по НДС) или удержать сумму НДС из причитающихся Подрядчику платежей до фактического исполнения Подрядчиком своей обязанности по предоставлению счета-фактуры.

5.7. Подрядчик, являющийся плательщиком НДС, по запросу Заказчика для обоснования права Заказчика на вычет НДС по настоящему Договору обязуется передать Заказчику следующие копии документов, заверенные печатью Подрядчика:

– декларацию по НДС с подтверждением ФНС России о принятии декларации.

Указанные документы предоставляются в течение 10 (десяти) календарных дней с даты их запроса Заказчиком. В случае если Подрядчик не предоставил в указанный срок или отказался предоставить запрашиваемые документы и их отсутствие повлечет невозможность получения Заказчиком вычета по НДС, Заказчик вправе потребовать от Подрядчика уплаты штрафа в размере неполученного вычета по НДС путем направления Подрядчику письменного уведомления с указанием в нем расчета такой денежной суммы и разумного срока для уплаты. 

5.8. За нарушение срока выполнения Работ Заказчик вправе начислить Подрядчику неустойку в размере 0,2 % от цены Договора за каждый день просрочки.

5.9. При условии выполнения Подрядчиком своих обязательств по Договору Подрядчик вправе начислить Заказчику неустойку за каждый день просрочки в случае, если Заказчик нарушил условия оплаты выполненных работ на срок свыше 30 (тридцати) рабочих дней, в размере 0,01% от суммы просроченного платежа, но не более пяти процентов от суммы просроченного платежа.

5.10.
В случае если Договор прекратил свое действие в связи с односторонним отказом от него Заказчика по правилам, предусмотренным пунктом 9.4 настоящего Договора, Подрядчик обязан выплатить Заказчику штраф в размере 30% от цены настоящего Договора.

5.11.
Каждая Сторона должна исполнять свои обязательства надлежащим образом, оказывая другой Стороне всевозможное содействие во исполнение своих обязательств. Сторона, нарушившая свои обязательства по Договору, должна без промедления устранить эти нарушения, возместить другой Стороне причиненные таким неисполнением и/или ненадлежащим исполнением обязательств убытки.

6. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ

6.1.
Стороны освобождаются от ответственности за полное или частичное неисполнение обязательств по настоящему Договору, если оно явилось следствием действия обстоятельств непреодолимой силы, которые стороны не могли предвидеть и предотвратить разумными силами (форс-мажорные обстоятельства). Такие чрезвычайные события или обстоятельства включают в себя, в частности: забастовки, наводнения, пожары, землетрясения и иные стихийные бедствия, войны, военные действия, независимо от того, имелось ли или нет объявление войны, гражданские волнения, акты терроризма, гражданская война, взрывы.

6.2.
Сторона, подвергшаяся воздействию обстоятельств непреодолимой силы, обязана приложить все разумные усилия для уменьшения неблагоприятных последствий таких обстоятельств и в срок не позднее 10 (десяти) календарных дней с момента их наступления письменно уведомить об этом другую Сторону. Уведомление должно содержать данные о наступлении и характере обстоятельств непреодолимой силы и возможных их последствиях. Доказательством, указанных в уведомлении обстоятельств, должны служить документы, выдаваемые компетентными органами. В случае неизвещения или несвоевременного извещения Сторона утрачивает право ссылаться на такие обстоятельства в качестве оснований, освобождающих ее от ответственности по Договору.

6.3.
В случае наступления обстоятельств непреодолимой силы срок исполнения Сторонами обязательств по настоящему Договору отодвигается соразмерно времени, в течение которого действуют эти обстоятельства и их последствия.
6.4.
Если обстоятельства непреодолимой силы продолжаются более 1 (одного) месяца, Стороны согласовывают дальнейший порядок исполнения Договора.

7. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

7.1.
Настоящий Договор вступает в силу с даты его подписания Сторонами и действует до полного исполнения Сторонами принятых на себя обязательств.

7.2. Настоящий Договор может быть изменен и (или) дополнен по соглашению Сторон, совершенному в письменной форме и подписанному надлежащим образом уполномоченными на то представителями Сторон.

7.3. Настоящий Договор может быть расторгнут:

– по соглашению Сторон;

– по решению суда;

– в случае одностороннего отказа Стороны от исполнения Договора в соответствии с законодательством Российской Федерации.

7.4. Заказчик вправе в одностороннем порядке отказаться от исполнения настоящего Договора в случаях:

– если Подрядчик не приступает к выполнению работ в течение 5 (пяти) рабочих дней с даты подписания Сторонами настоящего Договора;

– если Подрядчик нарушил срок окончания работ на срок свыше 10 (десяти) календарных дней;

– при введении в отношении Подрядчика любой из процедур по делу о банкротстве или ликвидации Подрядчика;

– в иных случаях, предусмотренных законодательством Российской Федерации.

7.5. Уведомление Заказчика об одностороннем отказе от исполнения настоящего Договора направляется Подрядчику на его электронную почту, указанную в Договоре, с последующей досылкой оригинала почтой или передачей нарочно. Настоящий Договор считается расторгнутым с даты получения Подрядчиком указанного решения на электронную почту, если иной срок отказа от Договора не предусмотрен в уведомлении.

7.6. Подрядчик вправе расторгнуть настоящий Договор в случаях, предусмотренных действующим законодательством.

8. ВСТУПЛЕНИЕ ДОГОВОРА В СИЛУ.

СРОК ДЕЙСТВИЯ, ИЗМЕНЕНИЕ И РАСТОРЖЕНИЕ ДОГОВОРА

8.1.
Настоящий Договор вступает в силу с даты его подписания Сторонами и действует до полного исполнения Сторонами принятых на себя по настоящему Договору обязательств. Окончание срока действия Договора не освобождает Стороны от взаимных расчетов и ответственности за выявленные нарушения.

8.2.
Все изменения и дополнения к настоящему Договору совершаются по взаимному соглашению Сторон и считаются действительными, если они оформлены в виде дополнительных соглашений в письменном виде и подписаны Сторонами.

8.3.
Любая договоренность между Заказчиком и Подрядчиком, влекущая за собой новые обстоятельства, которые не вытекают из настоящего Договора, должна быть письменно подтверждена Сторонами в форме дополнений и изменений к настоящему Договору.

8.4.
Односторонний отказ от исполнения Договора возможен по обстоятельствам, предусмотренным настоящим Договором и законодательством Российской Федерации.

9. АНТИКОРРУПЦИОННАЯ ОГОВОРКА

9.1.
При исполнении своих обязательств по настоящему Договору Стороны, их аффилированные лица, работники, уполномоченные представители или посредники обязуются не осуществлять, прямо или косвенно, действий, квалифицируемых как дача/получение взятки, коммерческий подкуп, злоупотребление должностным положением, незаконное вознаграждение от имени или в интересах юридического лица, а также иных противоправных действий, нарушающих требования антикоррупционного законодательства Российской Федерации, международных норм права и международных договоров Российской Федерации о противодействии коррупции, – как в отношениях между Сторонами Договора, так и в отношениях с третьими лицами и государственными органами (далее – антикоррупционные требования).

9.2.
Каждая из Сторон Договора, их аффилированные лица, работники, уполномоченные представители или посредники отказываются от стимулирования каким-либо образом работников или уполномоченных представителей другой Стороны, в том числе путем предоставления денежных сумм, подарков, безвозмездного оказания в их адрес услуг или выполнения работ, направленных на обеспечение выполнения этим работником или уполномоченным представителем каких-либо действий в пользу стимулирующей его Стороны.

9.3.
Сторона, которой стало известно о фактах нарушения антикоррупционных требований в связи с заключением и исполнением настоящего Договора, обязана в течение 10 (десяти) рабочих дней письменно уведомить об этом другую Сторону, с указанием конкретных сведений и предоставлением материалов (при их наличии), подтверждающих факт нарушения антикоррупционных требований. В письменном уведомлении Сторона может запросить у другой Стороны представление документов и информации, необходимых для проверки таких сведений, за исключением документов и информации, доступ к которым ограничен в соответствии с федеральными законами.

9.4.
Сторона, получившая письменное уведомление о нарушении антикоррупционных требований, обязана дать на него мотивированный ответ, а также представить другой Стороне запрашиваемые документы и информацию (либо указать предусмотренные законом основания для отказа в их представлении) в течение 30 (тридцати) дней после получения запроса, если иной срок не будет установлен по соглашению Сторон.

9.5.
Стороны гарантируют осуществление надлежащего разбирательства по фактам нарушения антикоррупционных требований настоящего Договора с соблюдением принципов конфиденциальности и применение эффективных мер по предотвращению возможных конфликтных ситуаций. Стороны гарантируют отсутствие негативных последствий как для уведомившей Стороны в целом, так и для конкретных работников уведомившей Стороны, сообщивших о факте нарушений.

9.6.
При наличии обоснованных подозрений в нарушении антикоррупционных требований и (или) условий настоящей антикоррупционной оговорки другой Стороной, а также в случае совершения аффилированными лицами, работниками, уполномоченными представителями или посредниками другой Стороны в рамках исполнения настоящего Договора коррупционного  правонарушения, в результате которого Стороне причинены убытки, указанная Сторона вправе в одностороннем порядке путем направления письменного уведомления расторгнуть Договор либо приостановить исполнение своих обязательств по Договору, в том числе оплату по Договору, до урегулирования Сторонами спора или его разрешения в судебном порядке.

9.7.
Сторона, нарушившая антикоррупционные требования Договора и (или) условия настоящей антикоррупционной оговорки, обязана возместить другой Стороне возникшие у нее в результате этого убытки. Порядок возмещения убытков определяется законодательством Российской Федерации и Договором.

10. ГАРАНТИЙНЫЙ СРОК

10.1. Подрядчик гарантирует качество выполненных работ по настоящему Договору, а также качество используемых при выполнении работ материалов и оборудования.

10.2. Гарантийный срок на выполненные работы по Договору составляет 12 (двенадцать) месяцев, на смонтированные материалы гарантийный срок, установленный предприятием-изготовителем.

10.3. Гарантийный срок начинает исчисляться с даты подписания акта сдачи-приемки выполненных работ.

10.4. Гарантия не распространяется на неисправности, возникшие вследствие несоблюдения Заказчиком требований инструкций и условий эксплуатации.

10.5. Подрядчик обязан устранить за свой счет все недостатки, возникшие по его вине и период гарантийного срока, указанного в пункте 10.2 настоящего Договора.

10.6. Если в гарантийный срок Заказчик письменно уведомил Подрядчика о необходимости устранения любых выявленных дефектах, связанных с выполненными работами, а Подрядчик не устранил их в установленный Заказчиком срок или сообщил о невозможности их устранения, Заказчик имеет право по истечении указанного срока устранить указанные замечания силами третьих лиц. Все расходы, связанные с устранением таких замечаний, возмещаются за счет Подрядчика при условии предоставления Заказчиком документов, подтверждающих понесенные расходы, связанные с устранением таких недостатков.

11. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ

11.1.
Во всем остальном, что не предусмотрено настоящим Договором, Стороны руководствуются действующим законодательством Российской Федерации.

11.2.
Стороны обязаны соблюдать режим конфиденциальности в отношении информации и документации, полученных в связи с заключением и исполнением Договора, и не разглашать такую информацию и условия Договора (в том числе: о цене и об объемах Работ, о новых решениях и технических заданиях, в том числе и не защищаемых законом) третьим лицам без согласия другой Стороны. Исключением будет предоставление Стороной информации по запросам уполномоченных государственных органов (суда, прокуратуры, налоговых органов и т.п.).

11.3.
В целях оперативного обмена документами Стороны договорились о возможности использовать, в качестве официальных, документы, переданные посредством электронной почты с адреса электронной почты (на адрес электронной почты) Заказчика: info@ncrc.ru на адрес электронной почты (с адреса электронной почты) Подрядчика_____, а также факсимильной связи, с последующей отсылкой оригиналов этих документов в течение 3 (трех) календарных дней с даты отправки по факсу (адресу электронной почты) заказной почтой или нарочным, при этом ответственность за достоверность и иные возможные злоупотребления в передаваемых документах (информации) возлагается на Сторону, использовавшую данный способ передачи документов (информации).

11.4.
Стороны обязаны письменно уведомлять друг друга об изменении телефонов, факсов, адреса электронной почты, почтовых, банковских или отгрузочных реквизитов, о смене лиц, подписавших настоящий Договор, а также об изменениях в случае реорганизации, ликвидации, начала процесса о несостоятельности (банкротстве) не позднее 2 (двух) календарных дней с момента возникновения таких изменений.

До момента получения уведомления о произошедших изменениях исполнение Договора в соответствии с имеющимися реквизитами Сторон считается надлежащим.

11.5.
Стороны настоящего Договора подтверждают, что являются юридическими лицами, зарегистрированными надлежащим образом в соответствии с действующим законодательством Российской Федерации, и имеют право заключить настоящий Договор. Стороны также подтверждают, что в отношении них не принято решение о ликвидации или реорганизации, не начат процесс о несостоятельности (банкротстве). Недостоверность подтверждаемых сведений является существенным нарушением настоящего Договора.

11.6.
Стороны без письменного согласия другой Стороны не вправе передавать свои права и обязанности по Договору.

Без письменного согласия Заказчика Подрядчик не вправе заключать договор уступки права требования (цессии), а также договор финансирования уступки права требования (факторинга). В случае нарушения Подрядчиком запрета на заключение договора уступки права требования (цессии) и договора финансирования уступки права требования (факторинга), Подрядчик уплатит Заказчику штраф в размере 50% (пятидесяти процентов) от переуступленного денежного требования по указанным договорам уступки.

Согласие Заказчика требуется также в тех случаях, когда право (требование), возникшее из настоящего Договора, уступается после его расторжения или прекращения по иным основаниям.

11.7. Договор составлен в форме электронного документа, подписанного Сторонами усиленной электронной подписью в соответствии с законодательством Российской Федерации. 

11.8.
Все указанные в Договоре приложения являются его неотъемлемой частью:

11.8.1. Приложение № 1 – техническое задание.

11.8.2. Приложение № 2 – календарный план.

11.8.3. Приложение № 3 – акта сдачи-приемки выполненных работ (форма).

12. АДРЕСА, РЕКВИЗИТЫ И ПОДПИСИ СТОРОН

	ПОДРЯДЧИК:

ОТ ПОДРЯДЧИКА:

_________________ / /

(подписано ЭЦП)
	ЗАКАЗЧИК:

АО «КАВКАЗ.РФ»

Адрес места нахождения:

улица Тестовская, дом 10, 26 этаж,

помещение I, город Москва,

Российская Федерация, 123112

Адрес для отправки 

почтовой корреспонденции:

123112, Российская Федерация,

город Москва, улица Тестовская,

дом 10, 26 этаж, помещение I

Тел./факс: +7(495)775-91-22 / -24

ИНН 2632100740, КПП 770301001

ОКПО 67132337

ОГРН 1102632003320

Платежные реквизиты:

УФК по г. Москве

(акционерное общество «КАВКАЗ.РФ»
л/с 711Н7550001)

р/с 03215643000000017301

ГУ БАНКА РОССИИ ПО ЦФО//

УФК ПО Г. МОСКВЕ г. Москва

к/с 40102810545370000003

БИК 004525988

ОТ ЗАКАЗЧИКА:

________________ / /
(подписано ЭЦП)


ПРИЛОЖЕНИЕ № 1

к Договору от «___» __________ 2023 г 
Техническое задание

на разработку нормативной базы и внутренних стандартов IT-инфраструктуры
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1 Общие сведения

Оказание данных услуг, направлено на выполнение требований по импортозамещению и информационной безопасности в соответствии с директивой Правительства Российской Федерации от 6 декабря 2018 г. № 10068п-П13, указом Президента Российской Федерации от 1 мая 2022 г. № 250 «О дополнительных мерах по обеспечению информационной безопасности Российской Федерации» и постановлением Правительства Российской Федерации от 1 ноября 2012 г. №1119. 

Работы по настоящему техническому заданию выполняются в целях установления единых правил унификации и типизации технологий и оборудования, направленных на повышение качества информационной структуры Заказчика.

1.1 Термины и сокращения

	Термин, сокращение, обозначение
	Полная форма

	Заказчик
	акционерное общество «КАВКАЗ.РФ» 

(АО «КАВКАЗ.РФ»)

	Информационная система
	Совокупность содержащихся в базах данных информации и обеспечивающих её обработку информационных технологий и технических средств, результатом функционирования которых является представление выходной информации для последующего использования

	ФОИВ
	Федеральные органы исполнительной власти

	АО
	Акционерное общество

	ИС
	Информационная система 

	ИТ
	Информационные технологии

	ИБ
	Информационная безопасность

	КРК
	Каталог Рекомендованных Конфигураций

	НПА
	Нормативно-правовые акты

	ПК
	Персональный компьютер

	ПО
	Программное обеспечение

	Пользователи
	Авторизованные пользователи ИС Заказчика

	ПП
	Программный продукт

	ТЗ
	Техническое задание

	ERP
	Система управления предприятием

	СЭД
	Система электронного документооборота

	СХД
	Система хранения данных


1.2 Цели и задачи

1.1.1. Основные цели разработки нормативной базы и внутренних стандартов IT-инфраструктуры корпорации:

· Повышение эффективности всей деятельности АО «КАВКАЗ.РФ» и подведомственных им организаций. 

· Обеспечение устойчивого функционирования и планового развития IT-инфраструктуры корпорации в дальнейшем.

1.1.2. Задачи:

· Утверждение единых технических требований к информационным системам.

· Использование лицензионного и/или свободно распространяемого программного обеспечения.

· Использование сертифицированного аппаратного и программного обеспечения.

· Использование сертифицированных средств защиты информации.

· Централизация планирования, управления и закупок в сфере информационных технологий.

· Планирование модернизации и обновления элементов IT-инфраструктуры АО «КАВКАЗ.РФ» и подведомственных им организаций.

1.3 Область применения

Услуги по настоящему техническому заданию устанавливают единые требования Заказчика по разработки, согласованию, утверждению, изданию, введению, учету и обращению нормативной документации и внутренних стандартов организации в сфере ИТ.

В ходе оказания услуг необходимо определить основной перечень нормативов и правила стандартизации и унификации ИТ-инфраструктуры корпорации согласно принятой стратегии цифровой трансформации. 

Разработанные и утвержденные в ходе реализации данного технического задания документы и стандарты должны применяться всеми структурными подразделениями и работниками Заказчика.

1.4 Нормативно-техническое обеспечение ИТ-деятельности

При оказании услуг необходимо руководствоваться следующими правовыми актами, определяющими общие подходы, принятые при разработке нормативной базы и внутренних стандартов ИТ-деятельности:

- Уголовный кодекс Российской Федерации от 13 июня 1996 г. № 63-ФЗ

Глава 28 «Преступления в сфере компьютерной информации»;

- Федеральный закон от 23 августа 1996 г. № 127-ФЗ «О науке и государственной научно-технической политике»;

- Федеральный закон «Об электронной цифровой подписи» от 6 апреля 2011 года № 63-ФЗ;

- Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи»;

- Федеральный закон от 29 июля 2004 г. № 98-ФЗ «О коммерческой тайне»; 

- Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Федеральный закон от 9 февраля 2009 № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления».
- Федеральный закон от 26 декабря 1995 г. N 208-ФЗ "Об акционерных обществах";

- Федеральный закон от 28 июня 2014 г. N 172-ФЗ "О стратегическом планировании в Российской Федерации";
- Федеральный закон от 27.07.2006 N 152-ФЗ (ред. от 06.02.2023) "О персональных данных";

- Указ Президента Российской Федерации от 21 июля 2020 г. N 474 "О национальных целях развития Российской Федерации на период до 2030 года";

- Указ Президента Российской Федерации от 7 мая 2018 г. N 204 "О национальных целях и стратегических задачах развития Российской Федерации на период до 2024 года";

- Указ Президента Российской Федерации от 9 мая 2017 г. N 203 "О стратегии развития информационного общества Российской Федерации на 2017 - 2030 годы";
- Указ Президента РФ от 06.03.1997 N 188 (ред. от 13.07.2015) "Об утверждении Перечня сведений конфиденциального характера";
- перечень поручений Президента Российской Федерации от 24 января 2020 г. N Пр-113;

- перечень поручений Президента Российской Федерации от 3 июля 2020 г. N Пр-1068;

- национальная программа "Цифровая экономика Российской Федерации", утвержденная протоколом заседания президиума Совета при Президенте Российской Федерации по стратегическому развитию и национальным проектам от 4 июня 2019 г. N 7;

- паспорт федерального проекта "Цифровые технологии", утвержденный протоколом заседания президиума Правительственной комиссии по цифровому развитию, использованию информационных технологий для улучшения качества жизни и условий ведения предпринимательской деятельности от 28 мая 2019 г. N 9;

- паспорт федерального проекта "Информационная безопасность", утвержденный протоколом заседания президиума Правительственной комиссии по цифровому развитию, использованию информационных технологий для улучшения качества жизни и условий ведения предпринимательской деятельности от 28 мая 2019 г. N 9;

- паспорт федерального проекта "Кадры для цифровой экономики", утвержденный протоколом заседания президиума Правительственной комиссии по цифровому развитию, использованию информационных технологий для улучшения качества жизни и условий ведения предпринимательской деятельности от 28 мая 2019 г. N 9;

- постановление Правительства Российской Федерации от 15 апреля 2014 г. N 313 "Об утверждении государственной программы Российской Федерации "Информационное общество";

- постановление Правительства Российской Федерации от 2 марта 2019 г. N 234 "О системе управления реализацией национальной программы "Цифровая экономика Российской Федерации";

- постановление Правительства Российской Федерации от 10 июля 2019 г. N 878 "О мерах стимулирования производства радиоэлектронной продукции на территории Российской Федерации при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, о внесении изменений в постановление Правительства Российской Федерации от 16 сентября 2016 г. N 925 и признании утратившими силу некоторых актов Правительства Российской Федерации";

- постановление Правительства Российской Федерации от 16 ноября 2015 г. N 1236 "Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд";

- распоряжение Правительства Российской Федерации от 23 января 2003 г. N 91-р "О перечне акционерных обществ, в отношении которых определение позиции акционера - Российской Федерации осуществляется Правительством Российской Федерации, Председателем Правительства Российской Федерации или по его поручению Заместителем Председателя Правительства Российской Федерации";

- директивы Правительства Российской Федерации от 6 декабря 2018 г. N 10068п-П13;

- ведомственные проекты, приказы ФОИВ и др.

1.5 Основные принципы развития информационных технологий

Развитие информационных технологий должно выполняться в соответствии со следующими основными принципами:

1.5.1. соответствие стратегическим целям – развитие информационных технологий должно обеспечивать достижение стратегических целей АО «КАВКАЗ.РФ» и государства, в том числе в рамках создания цифровой экономики Российской Федерации.

1.5.2. взаимосвязь с процессами деятельности АО «КАВКАЗ.РФ»– развитие информационных технологий в корпорации должно быть направлено на поддержание и совершенствование процессов деятельности.

1.5.3. преемственность – рациональное использование уже применяемых в АО «КАВКАЗ.РФ» информационных технологий и компонентов информационных технологий.

1.5.4. унификация – применение унифицированных информационных технологий по типовым методологиям позволит обеспечить повышение эффективности управления АО «КАВКАЗ.РФ» и оптимизировать затраты на приобретение и сопровождение информационных технологий.

1.5.5.  эволюционность – развитие информационных технологий должно осуществляться поэтапно, разрабатываемые решения должны внедряться по мере их отработки и апробации после принятия соответствующих решений на уровне АО «КАВКАЗ.РФ».

1.5.6.  вовлеченность – активное участие подразделений в процессах развития информационных технологий в корпорации, в том числе, с целью поддержания, сопровождения и дальнейшего развития соответствующих компетенций подразделений АО «Кавказ.РФ».

1.5.7. плановость – развитие информационных технологий в АО «КАВКАЗ.РФ» должно осуществляться в соответствии с долгосрочными планами, увязанными с отраслевыми и государственными программами и программой деятельности корпорации.

1.5.8. непрерывность развития – должна быть обеспечена непрерывность совершенствования применяемых в АО «КАВКАЗ.РФ» информационных технологий с учетом опыта их практического использования, состояния и тенденций развития информационных технологий.

1.5.9. проектный и программный подход – мероприятия по созданию, развитию и внедрению информационных технологий должны быть ориентированы на реализацию проектного подхода, а управление группой взаимосвязанных проектов – на реализацию программного подхода.

1.6 Механизмы формирования и развития корпоративного информационного пространства АО «КАВКАЗ.РФ»

1.6.1. Развитие информационных технологий в корпорации должно осуществляться в рамках формирования и дальнейшего развития корпоративного информационного пространства АО «КАВКАЗ.РФ», основными компонентами которого являются:

· процессная модель;

· нормативные документы;

· типовые ИТ-решения АО «КАВКАЗ.РФ»;

· корпоративная ИТ-инфраструктура.

1.6.2. Процессная модель должна содержать описание типовых процессов деятельности подразделений и администрации АО «КАВКАЗ.РФ». Для каждого процесса (группы процессов) должен быть назначен владелец процесса (группы процессов), отвечающий за получение результата по процессу и обеспечивающий оперативное управление, результативность и эффективность процесса (группы процессов). Порядок выполнения типовых процессов должен быть установлен в нормативных документах (государственные и отраслевые стандарты, методические указания, регламенты и т.д.).

На основе процессной модели, описания типовых процессов деятельности, в том числе в части взаимодействия смежных процессов, требований нормативной документации, определяющей порядок выполнения типовых процессов деятельности, и функциональных требований владельцев процессов формируются требования к типовым ИТ-решениям.

1.6.3. К типовым ИТ-решениям АО «КАВКАЗ.РФ» относятся:

· информационные системы, предназначенные для автоматизации типовых процессов;

· решения по порядку выполнения типовых операций в рамках типовых процессов;

· решения по созданию компонентов корпоративной ИТ-инфраструктуры и т.д.

1.6.4. Для каждого типового ИТ-решения должен быть назначен владелец решения – должностное лицо АО «КАВКАЗ.РФ», ответственное за выполнение необходимого комплекса мероприятий, связанных с жизненным циклом ИТ-решения.

1.6.5. При включении ИТ-решения в состав типовых ИТ-решений корпорации должны применяться следующие критерии:

· соответствие ИТ-решения установленным требованиям;

· совместимость ИТ-решения с другими типовыми ИТ-решениями в рамках формирования корпоративной ИТ-инфраструктуры;

· степень независимости ИТ-решения от аппаратно-программных платформ сторонних разработчиков, в том числе находящихся в юрисдикции иностранных государств.

1.6.6. Система поддержки типовых ИТ-решений АО «КАВКАЗ.РФ» должна включать в себя меры административной и финансовой поддержки внедрения, эксплуатации и развития типовых ИТ-решений.

1.6.7. Корпоративная ИТ-инфраструктура АО «КАВКАЗ.РФ» должна обеспечивать:

· защищенную обработку конфиденциальной информации;

· защищенный обмен информацией между конфиденциальным и другими контурами, в том числе между локальными и внешними информационными системами;

· возможность взаимодействия локальных информационных систем с внешними информационными системами.

1.7 Общие принципы разработки нормативной базы и внутренних стандартов

1.7.1. Нормативную базу рекомендуется разделить по следующим категориям:

•Политики и положения — высокоуровневые документы, определяющие общие положения, методы достижения целей, задачи и т п. Определяют высокоуровневые значения (например, длина пароля должна быть регламентирована…) Как правило содержит общее описание процедур и принципов;

•План — это заранее намеченная система мероприятий, предусматривающая порядок, последовательность и сроки выполнения работ. Как правило хорошо проработанный документ с высоким уровнем детализации;

•Стандарт — документы промежуточного уровня, определяющие метрики для методов, определённых в политиках (например, длина пароля восемь символов). Наиболее часто изменяемый документ ввиду непрерывности и изменчивости бизнес требований и возможностей организации;

•Процедуры — документы промежуточного уровня, определяющие пошаговый регламент работ для применения политик с использованием метрик стандартов, инструменты, исполнителей, инструкций и т п. как правило глубоко детализированный документ с блок схемами, примерами выполнения действий с конкретной информационной системой. Например, «Процедура Управления Инцидентами»;

•Стандартные Операционные Процедуры (СОП) — документы промежуточного уровня, определяющие пошаговые действия для рутинных работ, указанных в регламенте работ по сервису. К таким работам можно отнести установку сервиса, создание резервной копии, восстановление и т п.;

•Инструкции, акты и формы — низкоуровневые документы, определяющие действия сотрудников внутри ИТ-инфраструктуры, конечных пользователей, факты выполнения действий и т п.

1.7.2. Для каждого процесса управления ИТ-инфраструктурой АО «КАВКАЗ.РФ» по умолчанию должно использоваться три документа: политика, стандарт и процедура. Для идентичных действий, например, порядок разработки, внедрение, утверждение, нумерации и т.п., можно использовать отдельный документ по данному под-процессу, и соответственно исключить данную секцию из прочих документов. 

1.7.3. Для удобства организации работы ИТ и снижения административной нагрузки можно принять за правило, что, все высокоуровневые и промежуточные документы необходимо утверждать заместителем генерального директора, а низкоуровневые документы могут быть разработаны и утверждены руководителем подразделения в рамках своих полномочий.

1.7.4. Назначение регламентирующих документов и внутренних стандартов:

-
определять и фиксировать правила, по которым работает Компания

-
согласовывать и оптимизировать действия всех участвующих лиц по выполнению целей, задач и планов Компании.

1.7.5. Системы внутренних регламентирующих документов должна соответствовать принципам:

-
Бесконфликтность: каждый из документов не должен вступать в противоречия с другими документами;

-
Удобство для пользователей: документ должен быть удобен, как для первичного ознакомления с ним, так и для последующего постоянного применения;

-
Гибкость - документ должен быть таким, чтобы его актуализация не требовала значительных затрат времени и сил.

1.7.6. Уровни внутренних регламентирующих документов, по степени детализации

-
Первый (Высокий) уровень: содержат общие подходы, принципы, идеологию (политики, концепции, положение об ИТ-инфраструктуре и обеспечении информационной безопасности);

-
Второй (Промежуточный) уровень: содержат описание требований и действий (стандарты, регламенты процессов, правила, порядки, классификаторы и справочники);

-
Третий (Низкий) уровень: содержат детальное описание действий по выполнению узких задач (рабочие инструкции, документированные процедуры, технологические карты, шаблоны документов).

1.8 Сроки начала и окончания выполнения работ

Начало выполнения работ — с момента заключения Договора. 

Сроки разработки и утверждения — 75 (семьдесят пять) рабочих дней, в соответствии с календарным планом.

1.9 Этапы выполнения работ

1.9.1 Описание этапов реализации
Этап 1. Подготовительный - диагностирование  

Исследование существующих бизнес процессов и НПА;
Исполнитель изучает регламенты процессов Заказчика, проводит сбор и анализ требований к нормативно-методической документации.

Исполнитель приводит описание и оценку существующих бизнес-процессов, организационной структуры, ИТ инфраструктуры, существующая нормативная документация и стандарты, принятые Заказчиком. 

Документ «Текущая ситуация и перспективы развития ИТ-инфраструктуры» включает: 

•
верхнеуровневое и низкоуровневое описание организационной структуры, бизнес-процессов или данных в моделях «как есть» и «как будет» в текстовом виде и заданной графической нотации;

•
перечень необходимых НПА для реализации оргструктуры, процессов, развития ИТ инфраструктуры в модели «как должно быть»;

•
синхронизация Стратегии ЦТ и инициатив с моделью «как должно быть»;

•
описание бизнес-ролей пользователей для реализации описанных процессов, обработки организационной структуры или данных, список необходимых доработок нормативно-методических документов и внутренних стандартов.

Этап 2. Разработка и утверждение документов первого (высокого) уровня

Исполнитель, опираясь на собранные данные, разрабатывает Концепцию развития ИТ-инфраструктуры корпорации и формирует политику в области информационных технологий и информационной безопасности Заказчика.

Этап 3. Разработка нормативной базы и внутренних стандартов ИТ-инфраструктуры 2 и 3 уровня детализации.

Исполнителю при разработке необходимо проработать нормативы на непротиворечивость существующему законодательству в области ИТ и другим регуляторным нормам и правилам РФ. Согласовать и принять выработанные нормативы как руководящие документы для работы ИТ-инфраструктуры.

Этап 4. Утверждение нормативной базы и внутренних стандартов ИТ-инфраструктуры

Исполнитель в ходе выполнения работ по данному техническому заданию осуществляет защиту выбранных и описанных решений, с утверждением классификатора рекомендованных конфигураций.

1.10 Порядок оформления и предъявления Заказчику результатов работ

1.10.1. Приемка работ осуществляется комиссией, утвержденной Заказчиком с привлечением сторонних экспертов, при необходимости, строго в соответствии с условиями Договора. Результаты исполнения Договора оформляются актом сдачи-приемки выполненных работ. 

1.10.2. Передача оформленной в установленном порядке документации по исполнению Договора, в том числе акта сдачи-приемки выполненных работ по Договору осуществляется Исполнителем вместе с сопроводительным письмом Заказчику на бумажном носителе и в электронном виде в 2 (двух) экземплярах, по одному экземпляру каждой из сторон.

1.10.3. Материалы должны быть оформлены в соответствии с ГОСТ 7.32-2017 «Система стандартов по информации, библиотечному и издательскому делу. Отчет о научно-исследовательской работе. Структура и правила оформления» (введен в действие Приказом Росстандарта от 24.10.2017 № 1494-ст). Материалы, направляемые в электронном виде, должны оформляться в формате: doc/docx/rtf/vsd/ppt/xls/xlsx/pdf. Документы в электронном виде должны быть представлены на оптическом диске, исключающем возможность изменения информации (CD-R, DVD-R, DVD+R). Язык отчетных материалов – русский. Презентационные материалы представляются в электронном виде в формате, поддерживаемом программой Microsoft Power Point.

1.10.4. В настоящем техническом задании подразумевается безусловное соблюдение требований части четвертой Гражданского кодекса РФ.

1.10.5 Исполнитель гарантирует Заказчику передачу полученных в рамках настоящего технического задания результатов, не нарушающих исключительных прав других лиц. Исполнитель самостоятельно несет риск ответственности за неправомерное использование любых публикаций, графических элементов, материалов, иных результатов интеллектуальной деятельности перед третьими лицами в соответствии с действующим законодательством Российской Федерации.

1.10.6. До начала выполнения Работ Исполнитель обязан согласовать с Заказчиком необходимость использования охраняемых результатов интеллектуальной деятельности, принадлежащих Исполнителю или третьим лицам, которые планируется использовать при выполнении работ в соответствии с настоящим Техническим заданием и приобретение прав на их использование.

Исключительное право на все полученные в ходе выполнения работ, в соответствии с настоящим техническим заданием в совокупности результаты и материалы, которые могут быть признаны объектами интеллектуальной собственности (результатами интеллектуальной деятельности) и объектами авторского права, в соответствии с действующим законодательством Российской Федерации, принадлежит Заказчику с момента подписания акта сдачи-приемки выполненных работ и должны быть поименованы в акте сдачи-приемки выполненных работ.

1.10.8. Исполнитель в рамках выполнения Работ по настоящему техническому заданию обязуются не разглашать третьим лицам конфиденциальную информацию и не использовать ее любым другим образом, кроме как для выполнения Работ по настоящему техническому заданию. Исполнитель обязуются предпринять все необходимые меры для предотвращения разглашения конфиденциальной информации его работниками.

Под конфиденциальной понимается любая информация (в том числе информация, составляющая коммерческую тайну Заказчика) технического, коммерческого, финансового характера, прямо или косвенно относящаяся к взаимоотношениям Сторон в рамках настоящего Технического задания, не опубликованная в открытой печати или иным образом не переданная для свободного доступа и ставшая известной Исполнителю в ходе выполнения Работ в рамках настоящего технического задания.

В случае нарушения обязательства по сохранению конфиденциальной информации в тайне, за исключением случаев, прямо предусмотренных законодательством РФ.

1.11 Порядок внесения изменений и дополнений

При выявлении случаев нецелесообразности реализации требований настоящего ТЗ Исполнитель должен предложить, согласовать с Заказчиком и реализовать другое более эффективное решение, и отразить этот факт в отчётной документации.

2 Управление ИТ

2.1. Задачи управления ИТ

В связи с усилением роли ИТ в деятельности АО «Кавказ.РФ», и существующим разрывом между требуемым и текущим состоянием становится необходимым проведение работ по разработке нормативной базы и внутренних стандартов IT-инфраструктуры корпорации.

Базовыми принципами являются следующие:

– механизм принятия решений в области информационно-технологического обеспечения формализован, утверждён и неукоснительно соблюдается всеми структурными подразделениями АО «Кавказ.РФ»;

– осуществляется централизованное управление основными ИТ-активами;

– реализация существенных новшеств в сфере информационно–технологического обеспечения рассматривается и выполняется как проект, имеющий бизнес-обоснование и бюджет, а его руководитель непосредственно отвечает за достижение поставленных целей в рамках бюджета;

– локальные действия/инициативы структурных подразделений проводятся только в рамках единого механизма принятия решений и бюджетирования;

– система управления информационно-технологическим обеспечением направлена на повышение эффективности инвестиций, качества управления ресурсами и снижение издержек.

2.2.  Управление активами ИТ

Для обеспечения эффективного управления активами ИТ целесообразно внедрение специализированной системы учёта, которая должна быть интегрирована с процессами, используемыми для организации снабжения, списания активов и управления изменениями.

Основными источниками эффекта от внедрения системы управления активами ИТ могут являться:

– сокращение расходов на приобретение лицензий и их поддержку за счёт применения корпоративных соглашений и более точного управления профилем пользователей;

– снижение расходов за счёт использования схем лицензирования на одновременно работающих пользователей, вместо именованных или постоянных;

– уменьшение расходов на установку и обновления версий ПО на рабочих местах, на оборудование за счёт более рационального использования и получения объёмных скидок.

С учётом значительной величины капитальных затрат на ИТ, особенно актуальна чёткая организация процесса управления существующими активами и закупками новых активов (аппаратное и программное обеспечение).

2.3.  Планирование ИТ-инфраструктуры

При планировании ИТ-инфраструктуры должен быть обеспечен экономически обоснованный уровень соответствия ресурсов ИТ-инфраструктуры текущим и будущим потребностям деятельности организации. Для эффективного планирования ИТ-инфраструктуры необходимо в первую очередь учитывать прогноз развития основной деятельности организации и технического развития ИТ.

Поэтому важное значение имеет выбор горизонтов планирования для различных ИТ-приложений и определение базовой методики расчёта производительности и объёма хранимой информации для ИТ-систем.

2.4.  Стандартизация и унификация элементов ИТ-инфраструктуры

Стандартизация и унификация элементов ИТ-инфраструктуры (оборудования ИКТ, ПО, средств защиты информации) являются основополагающим средством повышения прозрачности процесса построения ИТ-систем, а также управления изменениями информационно-коммуникационной инфраструктуры предприятия. Она позволяет значительно снизить расходы и облегчить внедрение новых ИТ-решений, снизить затраты на подготовку ИТ-персонала, упростить сопровождение и обслуживание этих решений в будущем и, в конечном итоге, значительно снизить общую стоимость владения ИТ-инфраструктурой в целом.

Данная техническая политика определяет требования к следующим категориям ИТ-инфраструктуры:

– рабочим местам пользователей (ПК, периферийное оборудование);

– сетям связи (корпоративная сеть, сеть Интернет);

– прикладному ПО.

Общие требования к указанным категориям и их отдельным элементам приведены в разделе 3 настоящего технического задания. При разработке нормативных документов в области ИТ необходимо учитывать указанные требования.

При развитии ИТ-инфраструктуры в АО «Кавказ.РФ», необходимо учитывать данные рекомендации. Также данные рекомендации необходимо учитывать при разработке и внедрении Каталогов (классификаторов) рекомендованных конфигураций.

2.5.  Унифицированные решения

Унифицированные решения представляют собой базовые компоненты для создания программно-технических комплексов, к ним относятся:

– вычислительная инфраструктура центров обработки данных с организацией виртуальных машин и системами управления и мониторинга;

– прикладные системы;

– корпоративные сети передачи данных;

– средства обеспечения информационной безопасности;

– офисные ИТ-ресурсы, включая серверы, средства организации виртуальных машин, ПК пользователей, пакеты офисных программ, средства организации работы с общими офисными ИТ ресурсами и централизованного управления пользовательскими ПК;

– средства интеграции приложений.

Основные унифицированные решения в виде Каталога рекомендованных конфигураций разрабатываются в рамках исполнения данного технического задания.

2.6.  Принципы создания Каталога рекомендованных конфигураций

Каталог Рекомендованных Конфигураций (КРК) должен содержать перечень типовых элементов ИТ-инфраструктуры, рекомендованных к использованию согласно Технической политике ИТ. Основная цель создания КРК - провести унификацию и типизацию используемого оборудования и программного обеспечения и обеспечить целостность и управляемость ИТ-инфраструктуры.

При построении и развитии ИТ-инфраструктуры предприятие должно закупать и внедрять только внесённые в указанный каталог ИТ-конфирмации. Закупка конфигураций, которые не входят в данный список, возможна только в виде исключения при наличии обоснования.

Унификация ИТ-решений позволит добиться снижения общего ТСО, что подразумевает снижение расходов на закупки, внедрение и эксплуатацию элементов ИТ-инфраструктуры.

Каталог должен содержать следующий минимальный набор данных по рекомендованной конфигурации:

– название конфигурации;

– рекомендуемый набор аппаратных средств для данной конфирмации;

– рекомендуемый набор программных средств для данной конфигурации.

При создании каталога рекомендованных конфигураций необходимо руководствоваться следующими основными принципами:

– все конфигурации, включаемые в каталог, должны соответствовать общим требованиям к оборудованию и ПО, изложенным в разделе 3 настоящей Технической политики ИТ;

– в качестве рекомендованных минимальных значений технических и функциональных параметров конфигураций необходимо использовать данные, приведённые в приложении к настоящей Технической политике ИТ;

– количество унифицированного оборудования и ПО в каждом функциональном разделе каталога должно быть минимально;

– рекомендуется использовать стандартное оборудование и ПО зарекомендовавшего себя на рынке производителя в данной области, который постоянно развивает и совершенствует свой модельный ряд;

– каталог должен регулярно (не реже одного раза в год) пересматриваться и обновляться;

— рекомендуется использовать аппаратно-программное обеспечение разного назначения одного и того же производителя. Такое решение упрощает управление ИТ-инфраструктурой, позволяет снизить эксплуатационные затраты, а также стоимость вновь приобретаемого аппаратно-программного обеспечения;

— для массовых, стандартных ИТ-конфигураций и их элементов рекомендуется включать в каталог решения не менее двух альтернативных производителей.

3. Технические требования к элементам ИТ-инфраструктуры

Данные технические требования рассматриваются в разрезе лучших мировых практик по созданию ИТ-инфраструктуры для современных предприятий

3.1.  Требование к рабочим местам пользователей

В данном разделе рассматриваются общие требования к парку персональных компьютеров и периферийным устройствам, к системному ПО рабочих мест пользователей.

При развитии парка персональных компьютеров и выборе закупаемых моделей ПК необходимо руководствоваться следующими положениями:

– аппаратная платформа и программное обеспечение персональных компьютеров должны быть стандартизованы и сертифицированы, иметь гибкую и масштабируемую архитектуру;

– для обеспечения общего уровня услуг управление данными всех ПК должно быть унифицировано, то есть для ПК должно быть организовано централизованное распространение программного обеспечения с помощью единого инструмента распространения обновлений программного обеспечения;

Весь парк ПК предлагается разделить на следующие типовые конфигурации:

– базовая рабочая станция для работы с бизнес ориентированным прикладным ПО (офисные системы, финансовые системы, ERP и т.п.);

– графическая рабочая станция для работы с графическими пакетами, пакетами ПО моделирования, САПР и пр. Используется для приложений с развитой графикой и высокими требованиями к производительности процессора;

– ноутбук для работы мобильных пользователей.

Операционные системы (ОС) офисного назначения должны:

– поддерживать все сетевые сервисы, обеспечивающие функционирование корпоративной сети:

– обеспечивать высокий уровень информационной безопасности;

– быть совместимыми с корпоративным стандартом используемого офисного ПО.

Периферийное оборудование должно отвечать следующим основным требованиям:

– должно обеспечивать потребности бизнеса предприятия и удовлетворять требованиям, определенным в количественных показателях (например, количество копий в минуту, разрешение сканируемого изображения и т.д.);

– должно сопрягаться технически и программно с персональными компьютерами, независимо от типа процессора и операционной системы;

– выход из строя какого-либо периферийного устройства не должен влиять на устойчивую работу персональных компьютеров с другим периферийным оборудованием;

– подключение и управление периферийным оборудованием должны быть простыми и не требовать оперативного использования инструкций и описаний работы устройств;

– запчасти и расходные материалы для периферийного оборудования должны быть легко доступны и обладать невысокой стоимостью;

– обеспечивать низкий уровень создаваемого акустического шума. Для эксплуатации шумного оборудования должны быть предусмотрены специально выделенные помещения.

3.2.  Требования к сетям

Локальная вычислительная сеть предприятия должна обеспечивать:

– ориентацию на архитектуру сетей NGN;

– высокую доступность и надёжность сети;

– производительность, управляемость и масштабируемость сети;

– резервирование по оборудованию и каналам;

– необходимую для бизнеса производительность;

Внешние каналы связи должны обеспечивать телефонию, аудио-конференцсвязь, видеоконференцсвязь и передачу данных, а соответствии с требованиями приложений.

3.3.  Прикладное программное обеспечение

Прикладное программное обеспечение (прикладное ПО) является одним из основных компонентов современной ИТ-инфраструктуры. С точки зрения конечного пользователя, именно прикладное ПО помогает решать те или иные бизнес-задачи.

При выборе и внедрении нового прикладного ПО должны соблюдаться следующие требования:

– все используемое прикладное ПО должно быть унифицировано и каталогизировано в рамках КРК в вид списка ПО, допустимого к использованию;

– ПО должно быть функционально полным и обеспечивать выполнение как стандартных бизнес-процессов, так и специфических бизнес-задач данного пользователя;

– производитель (поставщик) должен гарантировать поддержку, сопровождение данного ПО в течение всего нормативного срока жизни данного ПО;

– рекомендуется использовать платформнезависимое ПО, обеспечивающее свободу выбора программно-аппаратных средств для его эксплуатации и, в конечном счете, снижение общей стоимости владения системой;

– рекомендуется использовать производительное, масштабируемое ПО, обеспечивающее гарантии непрерывности бизнес-процессов при росте объемов обрабатываемой и хранимой информации;

– рекомендуется использовать только ПО, обладающее способностью к интеграции с другими системами;

– ПО должно соответствовать локальным нормативным требованиям в области информационной безопасности;

– ПО должно быть надлежащим образом документировано.

3.4.  Требования к вычислительной инфраструктуре центров обработки данных

Системы обработки, хранения и резервного копирования данных ЦОД должны обеспечивать:

– высокую скорость обработки данных при сниженных затратах на обслуживание;

– простоту управления для быстрого изменения и перераспределения ресурсов в зависимости от потребностей;

– виртуализацию (при этом виртуальные машины должны быть полностью изолированы друг от друга, аварийный отказ одной из них не должен оказывать никакого влияния на остальные);

– масштабируемость;

– готовность.

Степень готовности оборудования должна обеспечиваться за счёт:

– уменьшения единых точек отказа;

– технологии объединения нескольких серверов в кластер;

– использования систем высокой готовности от ведущих производителей.

Сервер должен иметь загрузку основных ресурсов не более чем на 75%, чтобы выдерживать пиковую нагрузку, в случае необходимости.

4. Предполагаемая структура и содержание разделов разрабатываемых нормативных документов

4.1.  Концепция Развития ИТ-инфраструктуры корпорации;

Структура и содержание данного документа подразумевает в себе наличие следующих разделов:

4.1.1. Цели работы, ограничения и подход — здесь кратко формулируется назначение документа, определяется его позиционирование для работы ИТ-службы и других подразделений корпорации, приводятся ссылки на другие документы (описание архитектуры, план проектов).

4.1.2. Связь со стратегией и уставной деятельности корпорации — здесь описываются внешние и внутренние условия, которые определяют направления развития деятельности, цели корпорации и основные инициативы. На основе бизнес-стратегии развития АО «КАВКАЗ.РФ» формулируются основные задачи информационных систем (что требуется) и ИТ службы (как делать). Определяется позиционирование ИТ для деятельности корпорации: например, является ли она конкурентным преимуществом или центром затрат. Здесь можно подчеркнуть роль перспективных информационных технологий для развития существующей деятельности АО «КАВКАЗ.РФ» или создания новых бизнес-направлений.

4.1.3.  Существующая организация дел в области ИТ — приводится краткое неформальное описание «верхних уровней» архитектуры корпорации. Это могут быть уровни, связанные с бизнес-архитектурой и портфелем прикладных систем или два верхних уровня по модели Gartner. Кратко формулируется оценка соответствия существующего состояния архитектуры требованиям бизнеса, основные проблемы ИТ. Может быть приведено резюме по сравнению с конкурентами или с лучшими практиками.

4.1.4.  Целевая архитектура корпорации (позиционирование/ оценка/ важность) — для основных направлений деятельности приводится резюме по развитию, сохранению или замене соответствующих прикладных систем. Этот раздел не предназначен для описания технических деталей.

4.1.5. Интеграция — резюме по организации взаимодействия с внешними системами (поставщики, клиенты), а также приложений между собой, созданию порталов и хранилищ данных и т. п.

4.1.6. Инфраструктура — при необходимости развития инфраструктуры приводится краткая характеристика направлений развития (модернизация серверов, создание глобальных сетей и т.п.);

4.1.7. Целевая система управления ИТ ресурсами — основные направления совершенствования процессов управления ИТ, оценки качества и целевые показатели работы ИТ.

4.1.8. Организационные изменения — возможные изменения в структуре управления ИТ. Организация стратегического управления ИТ.

4.1.9. Взаимодействие — реализация модели взаимодействия между ИТ — и подразделениями корпорации.

4.1.10. Сорсинг — определение стратегии выбора исполнителей и поставщиков услуг. Развитие персонала внутренней ИТ службы, организация принятия решений.

4.2. Политика корпорации в области информационных технологий;

Структура ИТ политики может содержать простую и развернутую структуру. Использование простой структуры имеет смысл, когда она предоставляется на ознакомление всем сотрудникам организации. Ее содержание должно быть максимально простым, понятным и по возможности не объемным. Тем самым сотрудники организации смогут реально ознакомиться с содержанием документа. 

4.2.1. Простая структура должны содержать такие пункты как:

•Цели;

•Общие положения;

•Ответственность;

•Описание деятельности;

•Ссылки на документы;

4.2.2. Развернутая структура - детальность и глубина проработки документа охватывает все аспекты деятельности, связанные с сервисом. Отсутствие формального описания таких служебных процессов как управления коммуникацией, разрешения конфликтов, организации работы с документами и т п требует добавления отсутствующих секций в обособленный документ
. 
Развернутая структура должна содержать следующие пункты:

•Общие положения

•Цели документа

•Принятые сокращения и определения

•Сфера действия документа

•Аудитория

•Организация работы с документом

•Цели политики (процесса)

•Задачи политики (процесса)

•Процессы и процедуры

Под-процесс 1 (процедура 1)

Под-процесс 2 (процедура 2)

Под-процесс N (процедура N)

•Метрики политики (процесса)

•Роли и ответственности

•Управление коммуникациями

•Порядок разрешения конфликтов

•Влияние при отсутствии документированной политики

•Риски при внедрении и сопровождении политики

•Ключевые факторы успеха внедрения и сопровождения

•Показатели эффективности и критерии оценки деятельности

•Связанные документы, политики или процессы

•Контроль документа

•Контроль версии документа

4.3. Политика корпорации в области информационной безопасности;

Политика информационной безопасности АО «КАВКАЗ.РФ» должна строится согласно логике «объект защиты – угрозы – меры защиты» и основывается на лучших практиках, в т. ч. мировых. 

4.3.1. Структура политики корпорации в области информационной безопасности должна содержать следующие разделы:

· основные цели и задачи ИБ;

· основные принципы обеспечения ИБ;

· описание объекта защиты;

· верхнеуровневую модель угроз и нарушителя безопасности информации;

· описание общих методов обеспечения ИБ;

· принципы управления ИБ;

· описание организации работ по обеспечению ИБ (состав мероприятий);

· меры обеспечения ИБ;

· разделение ответственности и порядок взаимодействия;

· принципы оценки и контроля;

· нормативно-методическое обеспечение;

· механизм реализации Концепции / стратегии ИБ;

· ожидаемый эффект.

4.4. Нормативно-методические рекомендации к модернизации (обновлению), вводу в эксплуатацию новых вычислительных ресурсов цифровой инфраструктуры;

4.4.1. Данный документ должен разрабатываться на основании утвержденных документов первого (высокого) уровня - концепции и разработанных политик корпорации в области информационных технологий и информационной безопасности и содержать рекомендации по структуре и содержанию требований к модернизации (обновлению), вводу в эксплуатацию новых вычислительных ресурсов цифровой инфраструктуры.

4.4.2. В данном документе описываются основные группы требований, выдвигаемых к цифровой инфраструктуре и правил их применений к информационным системам корпорации, например: B2B портал, B2C портал, CEM и CRM, ERP, СЭД, СХД  и СПД.

4.4.3. Данные рекомендации должны содержать следующие разделы:

-
Обеспечение категорийности (классов) информационных систем и рекомендации к использованию ограниченного количества ИТ ландшафтов вычислительных ресурсов (в целях повышения управляемости);

-
Рекомендации по использованию облачных ресурсов для определяемых категорий информационных систем или элементов ИС;

-
Рекомендации и КПЭ по импортозамещению (HW, SW);

-
Отказоустойчивость;

-
Катастрофоустойчивость;

-
Длительность хранения данных;

-
Обеспечению гибкости при планировании и реализации ИС;

-
Доступности и масштабирования при планировании и реализации ИС;

4.5. Нормативно-методические рекомендации по определению базовых (типовых) программ обучения и наличия умений/знаний эксплуатирующего персонала в части цифровой инфраструктуры;

Данный документ должен разрабатываться на основании утвержденных документов первого (высокого) уровня - концепции и разработанных политик корпорации в области информационных технологий и информационной безопасности и содержать рекомендации по структуре и содержанию требований к определению базовых (типовых) программ обучения и наличия умений/знаний эксплуатирующего персонала в части цифровой инфраструктуры.

4.6. Положение об обеспечении информационной безопасности при построении цифровой инфраструктуры;

4.6.1. В данном документе описывается требования к цифровой инфраструктуре со стороны информационной безопасности с отсылками к нормативам и правилам применяемым департаментом информационной безопасности.

4.6.2.  Данное положение должно содержать следующие разделы:

-
Категории ролей пользователей (включая методы мониторинга и контроля);

-
Категории систем (конфиденциальные, персональные данные, ограниченного использования).

4.7. Положение по использованию (определению дополнительных) ключевых метрик мониторинга цифровой инфраструктуры, влияющие на своевременную идентификацию влияния на ИС корпорации, рекомендации по их анализу и учету при планировании модернизаций.

4.8. Положение о структуре и документировании жизненного цикла информационной системы.

В данном документе описывается этапы жизненного цикла ИС (постановка задачи, разработка решения, разработка или внедрение, внедрение, эксплуатация), а также документы, разрабатываемые на каждом этапе и необходимые для поддержания данного процесса (регламенты, инструкции, протоколы и т.д.) со стороны специалистов Исполнителя конкретного проекта.

4.9. Положение об ИТ подразделении корпорации;

4.9.1. Структура Положения ИТ подразделения может содержать следующие пункты:

•Общие положения

•Цели документа

•Принятые сокращения и определения

•Сфера действия документа

•Аудитория

•Организация работы с документом

•Цели ИТ подразделения

•Задачи ИТ подразделения

•Функции ИТ подразделения

•Структура ИТ подразделения

•Роли и ответственности

•Управление коммуникациями

•Порядок разрешения конфликтов

•Показатели эффективности и критерии оценки деятельности

•Контроль документа

•Контроль версии документа

4.10. Архитектура Информационных технологий;

В данном документе делается упор на техническую и технологическую составляющую. Данный документ должен содержать три основных элемента: архитектура данных, информационных систем и технологий. Цель документа — трансформирование миссии, видения и требований бизнеса в технологическую ИТ архитектуру, набор информационных систем и данные. 

4.11. План непрерывности деятельности корпорации;

Данный документ должен определять порядок реагирования на непредвиденные обстоятельства, ведущие к частичному или полному отказу ИТ сервисов, и их влияние на деятельность АО «КАВКАЗ.РФ». Фокусирует свое внимание на сервисах, отказах и сбоях компонентов инфраструктуры. План определяет шаги, необходимые для восстановления одной или нескольких услуг, события, которые являются основанием для его инициации, людей, которые должны быть задействованы, средства коммуникаций и т. п. 

4.11.1Документ является стратегическим документом организации. 
Документ должен соответствовать следующим требованиям:

•Действующему законодательству и иными правовыми актам;

•Нормативной документацией Контролирующего органа;

•Уставу организации;

•Положению ИТ подразделения;

•Внутренним регламентирующими документами;

•Рекомендациям практик и стандартов, принятых в отрасли;

•Рекомендациям практик и стандартов, принятых в ИТ сфере;

4.11.2. Действия данного документа распространяется на все аспекты деятельности организации, затрагиваемых процессом управления непрерывностью бизнеса и ИТ сервисов.

4.11.3. Документ является высокоуровневым руководящим документом и предназначен для ознакомления и соблюдения со стороны всех сотрудников организации.

4.11.4. Основные цели управления непрерывностью деятельности АО «КАВКАЗ.РФ»:

•Своевременное реагирование на инциденты и скорейшее восстановление работы;

•Формирование процесса управления непрерывностью деятельности;

•Разработка необходимых процедур, стандартов и метрик;

•Обеспечение прозрачности функционирования ИТ для корпорации;

•Снижение негативного влияния сбоев на бизнес;

•Рациональное использование ИТ ресурсов;

•Повышения удовлетворенности работой ИТ;

•Снижение убытков, связанных со сбоями ИТ;

•Сокращение времени простоя;

•Сокращение времени работ по восстановлению;

4.11.5. Для обеспечения высокого уровня функционирования процесса управления непрерывностью деятельности необходимо обеспечить мониторинг состояния следующих метрик и активности процесса:

•Количество сбоев;

•Адекватность действий по восстановлению;

•Время восстановления в рамках регламента.

	ОТ ПОДРЯДЧИКА:

_________________ / /

(подписано ЭЦП)
	ОТ ЗАКАЗЧИКА:

___________________ / /

(подписано ЭЦП)


ПРИЛОЖЕНИЕ № 2

к Договору от «___» __________ 2023 г 

Календарный план выполнения работ

	Содержание работ
	Сроки и Результат

	Этап 1. Подготовительный - диагностирование  
	20 рабочих дней с даты заключения договора  

	Исследование существующих бизнес процессов и НПА;

Подрядчик изучает регламенты процессов Заказчика, проводит сбор и анализ требований к нормативно-методической документации.

Подрядчик приводит описание и оценку существующих бизнес-процессов, организационной структуры, ИТ инфраструктуры, существующая нормативная документация и стандарты, принятые Заказчиком.
	Документ «Текущая ситуация и перспективы развития ИТ-инфраструктуры» в формате MS Word, презентационные материалы в формате MS PowerPoi№t.

	Этап 2. Разработка и утверждение документов первого (высокого) уровня
	20 рабочих дней с даты сдачи услуг по 1 этапу

	Разработка концепции развития ИТ-инфраструктуры корпорации и формирует политику в области информационных технологий и информационной безопасности Заказчика.
	Документы «Концепция развития ИТ-инфраструктуры корпорации», «Политика корпорации в области информационных технологий» и «Политика корпорации в области информационной безопасности» в формате MS Word, презентационные материалы в формате MS PowerPoi№t..

	Этап 3. Разработка нормативной базы и внутренних стандартов ИТ-инфраструктуры 2 и 3 уровня детализации.
	20 рабочих дней с даты сдачи услуг по 2 этапу

	Подрядчику при разработке необходимо проработать нормативы на непротиворечивость существующему законодательству в области ИТ и другим регуляторным нормам и правилам РФ. Согласовать и принять выработанные нормативы как руководящие документы для работы ИТ-инфраструктуры.
	Документы
«Нормативно-методические рекомендации к модернизации (обновлению), вводу в эксплуатацию новых вычислительных ресурсов цифровой инфраструктуры»,

«Нормативно-методические рекомендации по определению базовых (типовых) программ обучения и наличия умений/знаний эксплуатирующего персонала в части цифровой инфраструктуры»,

«Положение об обеспечении информационной безопасности при построении цифровой инфраструктуры»,

«Положение по использованию (определению дополнительных) ключевых метрик мониторинга цифровой инфраструктуры, влияющие на своевременную идентификацию влияния на ИС предприятия, рекомендации по их анализу и учету при планировании модернизаций»

«Положение о структуре и документировании жизненного цикла информационной системы»

«Положение об ИТ подразделении корпорации»,

«Архитектура Информационных технологий»,

«План непрерывности деятельности корпорации»

в формате MS Word, сжатая и развернутая презентация в формате MS PowerPoi№t.

	Этап 4. Утверждение нормативной базы и внутренних стандартов ИТ-инфраструктуры
	15 рабочих дней с даты сдачи услуг по 3 этапу.

	Подрядчик в ходе оказания услуг по данному техническому заданию осуществляет защиту выбранных и описанных решений, с утверждением классификатора рекомендованных конфигураций.
	Классификатор рекомендованых конфигураций 

в формате MS Word, сжатая и развернутая презентация в формате MS PowerPoi№t.


	ОТ ПОДРЯДЧИКА:

_________________ / /

(подписано ЭЦП)
	ОТ ЗАКАЗЧИКА:

___________________ / /

(подписано ЭЦП)


ПРИЛОЖЕНИЕ № 3

к Договору № _________________

 от «___» __________ 2023 г.

ФОРМА

Акт сдачи-приемки выполненных работ

по Договору от _______ №_____

г. Москва                                                                                                               «__» _______ 20__

Акционерное общество «КАВКАЗ.РФ» (АО «КАВКАЗ.РФ»), в лице ___________________, действующего на основании _____________, именуемо в дальнейшем «Заказчик», с одной стороны, и ______________________________, в лице _________________________, действующего на основании ________________, именуемое в дальнейшем «Подрядчик», с другой стороны, совместно именуемые Стороны, в соответствии с заключенным между Сторонами Договором № _______ от _______, подписали настоящий Акт о нижеследующем.

1. Подрядчиком в период с ___ по ___ включительно выполнены следующие работы и переданы результаты: 

2. Цена выполненных работ составляет ___________.

3. Вышеуказанные работы__________ (выполнены / не выполнены) полностью и в установленный срок.

4. Заказчик ___________ (не имеет / имеет) претензий по объему и качеству выполненных работ.

ПОДПИСИ СТОРОН:

От Подрядчика:                                                                                        От Заказчика:

___ПОДПИСЬ_________/_________/                               ___ПОДПИСЬ_________/_________/

                М.П.                                                                                      М.П.

ФОРМА СОГЛАСОВАНА:

	ОТ ПОДРЯДЧИКА:

_________________ / /

(подписано ЭЦП)
	ОТ ЗАКАЗЧИКА:

___________________ / /

(подписано ЭЦП)
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